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EZ/BA/560/1

De Heer Minister-President,
Minister van Algemene Zaken;

De Heer Minister van Buitenlandse
Zaken;

De Heer Minister wvan Justitie;

De Heer Minister van Binnenlandse
Zaken;

De Heer Minister van Economische
Zaken.

379/11/681/EEK 's-Gravenhage, 4 october 1979.

Betreft: onderzoek zaak Khan.

1. Inleiding -
Hierbij heb ik de eer U, namens de met het onderzoek
‘/, belaste werkgroep, de resultaten te doen toekomen van

haar werkzaamheden sinds haar instelling medio juni j.1l.

Bij lLaar onderzoek heeft de werkgroep zich geconcentreerd

op de navolgende elementen:

1. Het bezien van Khan's activiteiten in ons land;

2. Na te gaan of vanuit Nederland, in strijd met bestaan-
de exportbepalingen, zogenaamde gevoelige materialen
naar Pakistan zijn uitgevoerd, die daar voor de opzet
van een eigen project voor uraniumverrijking bruikbaar
zouden kunnen zijn;

3. Na te gaan of en 1in hoeverre bestaande beveiligings-
voorschriften inzake de geheimhouding van de UC-
technologie niet werden nageleefd of werden overtreden,
dan wel dat deze aanpassing behoeven en tevens te
hezien of de naleving ervan en de controle daarop te

versterken zijn;




Overzicht van weglakkingen in het Rapport van de interdepartementale werkgroep belast met

het onderzoek naar de zaak-Khan, Oktober 1979

Vindplaats Aanduiding Omschrijving
Brief 379/11/68 1/EEK
p.3 a Naam bedrijf en vestigingsplaats
3 b Naam bedrijf en vestigingsplaats
Rapport
p. I a Naam bedrijf
b Naam bedrijf en vestigingsplaats
v b Naam bedrijf
c Naam natuurlijke persoon
\Y% d Aanduiding natuurlijke persoon
p.3 e Naam bedrijf en vestigingsplaats
f Naam natuurlijke persoon
13 g Naam natuurlijke persoon
d Aanduiding natuurlijke persoon
h Naam natuurlijke persoon
1 Naam natuurlijke persoon
] Naam natuurlijke persoon
14 k Naam bedrijf en vestigingsplaats
15 1 Naam bedrijf
n Naam bedrijf en vestigingsplaats
n Naam bedrijf
a Naam bedrjf
b Naam bedrijf en vestigingsplaats
16 c Naam natuurljke persoon
b Naam bedrijf
17 0 Naam bedrijf
p Naam natuurlijke persoon
q Naam natuurlijke persoon
18 r Naam bedrijf
23 i Naam natuurlijke persoon
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27 b Naam bedrijf en vestigingsplaats
g Naam natuurlijke persoon
35 $ Naam natuurlijke persoon
36 a Naam bedrijf
37 a Naam bedrijf
37 b Naam bedrjf
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4. Na te gaan of overigens nog maatregelen nodig zijn on
ongewenste overdracht van gevoelige kennis te voorko-

men.

De resultaten van deze werkgroepactiviteilten zijn als volgt

samen te vatten:

1. a. De werkgroep heeft niet onomstotelijk kunnen vast-
stellen dat Khan, al dan niet met behulp van ande-~
ren, geheime UC-gegevens opzettelijk onder zich
heeft genomen en/of heeft medegedeeld aan of ter
beschikking heeft gesteld van een buitenlandse mo-
gendheid. De feiten wettigen echter naar de indruk
van de werkgroep wel de veronderstelling, dat Khan
vanal 1975 tenminste handelingen heeft verricht,
ondernomen met het oogmerk om, zonder daartoe te
zijn gerechtigd, de beschikking te krijgen over
geheime UC-gegevens. Over de periode 1972 tot en
met 1974 heeft de werkgroep geen aanwijzingen gé—
vonden dat Khan uit was op het verzamelen van

inlichtingen.

De werkgroep kan uiteraard slechts een voorlopig
oordeel uitspreken over de vraag of het verzamelde
feitenmateriaal over Khan's activiteiten vermoe-
delijk strafbare overtredingen oplevert en of een
justitieel onderzoek is aangewezen. Héet oordeel

over de mogelijkheid en de opportuniteit van een
dergelijk onderzoek behoort tot de verantwoordelijk-
heid van het Openbaar Ministerie. De werkgroep

geeft de Minister van Justitie dan ook in overweging
in deze het ovordeel van het Openbaar Ministerie

in te winnen.

b, Overigens bleek de daadwerkelijke bijdrage van Khan
aan het Pakistaanse UC-project met betrekking tot
de inbreng van kennig moeillijk meetbaar. Wel 1s

wet aannemeliijk dat Pakistan via Khan iy het bezit
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is kunnen komen van essentiéle know-how. Daardoor
kon waarschijnlijk een aanzienlijke tijdwinst worden
geboekt bij de opzet van een eigen proefinstallatie
die thans nog maar een kleine verrijkingscapaci-
teit zou hebben, maar welke capaciteit over enkele

jaren wél van betekenis zou kunnen zijn.

2. Twee Nederlandse ondernemingen i.c. (iSRSNI

| RN . onderdeel van (ERMEREIND.
RN - PR - o
(¥ YRR
wel zeker in striid met de daaromtrent geidende bepa-
lingen van het Uitvoerbesluit strategische goederen
1963, gevoelige materialen naar Pakistan uitgevoerd
zonder daartoe te zijn gerechtigd. Met name de uitvoer
van in eerste instantie circa 6200 bulzen van maraging
staal, die kunnen dienen als centrifugemantels, door
—is bijzonder ernstig op te vatten. Dit is te meer
het geval gezien het feit dat- begin september
1979 nog eens ruim 300 van deze buizen naar Pakistan
exporteerde ondanks het feit, dat dat bedrijf meer~-
malen zowel mondeling als schriftelijk er op was ge-
attendeerd dat genoemde export mogelilk een strafbaar
feit zou kunnen opleveren. De werkgroep acht het
een ernstig feit dat, hoewel een aantal waarschuwingen
was gegeven, zowel aan de producent als aan de betref-
fende autoriteiten op Schiphol, die zulke export had-
den moeten belemmeren, deze uitvoer via Sc¢hiphol tdch
heeft kunnen plaatsvinden. Deze zending heeft echter
ongehinderd ons land kunnen verlaten, naar werd mede-

gedeeld als gevolg van grote drukte.

Het met betrekking tot de export van gevoelige materi-
alen door de Economische Controle Dienst ingestelde
onderzoek, 1is nog niet afgerond. In geval dat resul-
teert in een verdenking, dat een of meer strafbare
feiten ziin gepleegd, zal de ECD zijn bevindingen,

na afronding van het onderzoek, ter kennls van het

Openbaar Ministeric brengen. -
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3. De beveiligingsmaatregelen bij UCN en zijn toeleveran-
ciers zijn op zich zelf voldoende te achten, mits
adequaat toegepast en gecontroleerd. Het is de werk-
groep gebleken, dat de toepassing ervan zowel bij UCN
als bij FDO te wensen heeft overgelaten. In hoeverre
uit deze nalatigheden strafbare feiten voortvloeien
adviseert de werkgroep eveneens over te laten aan het

cordeel van het Openbaar Ministerie.

Gebleken is voorts dat de controle op de naleving van
de beveiligingsvoorschriften onvoldoende is geweest
en verbetering behoeft. Daarvoor doet de werkgroep

voorstellen in het bijgesloten rapport.

4. Er zijn enige aanvullende maatregelen nodig ter voor-
koming van de uitvoer van gevoelige materialen en ge-
voelige kennis. Ook de controle op de naleving daarvan
dient te worden verscherpt. De werkgroep heeft daartoe

voorstellen geformuleerd.

Het totaal overziend is de werkgroep van oordeel dat het,
zoals gesteld, aannemelijk is dat via Dr.Ir. A.Q. Khan
Pakistan 1in het bezit is kunnen komen van essentiéle UC-
kennis. Voorts 1s het aannemelijk dat Khan een rol van
grote betekenis heeft gespeeld en nog speelt bij het
verwerven door Pakistan van materialen uit het buitenland
voor de ontwikkeling van een eigen UC-procédé. Khan

kon en kan deze rol spelen omdat hij bij FDO op de hoogte
is kunnen komen van namen en adressen van toeleveranciers

van Urenco en van UCN.

De werkgroep is van oordeel dat bovenstaande aspecten

van ernstige aard zijn. Hieraan wordt niet afgedaan door

het feit dat Pakistan ook via andere landen kennis heeft

kunnen vergaren respectievelijk daar gevoelige materialen

heeft kunnen inkopen.
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De zaak Khan heeft zowel in ons land, als daarbuilten
veel opschudding teweegqg gebracht. Met name bij onze
Troika-partners en in het Parlement bestaat aanzienlijke
ongerustheid over deze zaak. Vanuit de BRD en het Ver-
enigd Koninkrijk is inmiddels dan ook bij herhaling en
met toenemende klem verzocht om 2o snel mogelijk de be-
schikking te krijgen over de resultaten van het werk-
groeponderzoek. Voorts werd het verzoek gedaan om over-
eenkomstig het bepaalde in Bijlage II (Beveiligingsmaat-
regelen en rubricering) van het Verdrag van Almelo van
de onderzoekresultaten kennis te kunnen nemen. Overeen-—
komstig eerdere afspraken in de Gemengde Commissie werd
véorts gevraagd een en ander te mogen bezien alvorens

deze resultaten ter beschikking van derden worden gesteld.

Ook vanuit het Parlement 1s aangedrongen op spoedige

informatie.

De werkgroep heeft zich beraden over de vraag hoe het
best en het snelst aan deze verzoeken om informatie

tegemoet gekomen kan worden.

Haar conclusie was dat het de voorkeur verdient om in-
zake publicatie over deze zaak niet méér terughouding

te betrachten dan strikt nodig is. Met het oog daarop
legt de werkgroep tevens een voor publicatie bestemd
rapport voor, dat in essentie indentiek 1s aan het U
aangeboden rapport, Wel ontbreken daarin onder meer alle
namen van personen en instellingen voor zover die al niet
uitgebreid in de pers ter sprake werden gebracht. Ook

onthreken alle bijlagen alsmede specifieke beveiligings-
bepalingen.

Alvorens dit rapport dat zowel bestemd is voor de Troika-
partners als voor het Parlement, voor publicatie kan
worden vrijgegeven moet het eerst - in vertaalde vorm -

ter visie =zijn verstrekt aan de BRD en het verenigd
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Koninkrijk. Gezien de gevraagde spoed - de bedoeling

is dat de partners het stuk gedurende maximaal 1 week
kunnen becommentariéren - verzoek ik U mij zo spoedig
mogelijk mede te delen of U zowel met deze voorgestelde
procedure als ook met de inhoud van het voor publicatie
pestemde rapport kunt instemmen. Mocht dat het geval zijn
dan zal het ter visie worden verstrekt aan onze twee
partnerlanden. Hun eventuele opmerkingen zal de werkgroep
U direct na ontvangst doeﬁ toekomen, vergezeld van eventu-
eel commentaar. Na Uw visie op een en ander en na even-
tuele verwerking van opmerkingen van onze Troika-partners
kan dan het voor publicatie bestemde rapport door de
Minister van Economische Zaken, mede namens zijn betrok-

ken collegae, aan het Parlement worden aangeboden.

De voorzitter van de werkgroep
onderzoek zaak-Khan, )
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SAMENVATTING EN CONCLUSIES.

Hoofdstuk 1: Inleiding

Op 28 maart j.l. werd in een uitzending van het Zweites
Deutsches Fernsehen medegedeeld dat Pakistan toegang had weten
te krijgen tot de Troika-UC~technologie via Dr.Ir. A.Q. Khan,
die van 1972-1975 in Nederland betrokken was bij UC-werk,
Op grond van deze mededeling werd onmiddellijk gestart met
een nader onderzoek, dat werd geintensiveerd toen begin juni
uit het buitenland werd vernomen, dat in Pakistan centrifuges
zouden werken, die identiek zouden ziin aan Nederlandse
centrifuges voor uraniumverrijking van het eerste uur. De
werkgroep, die totstand kwam tegeliik met de intensivering
van het onderzoek,heeft zich vervolgens tot taak gesteld om:
- Khan's activiteiten in Nederland nader t=2 bezien;
- na te gaan of vanuit Nederland materialen ziin toegelesverd
aan Pakistan, in strijd met terzake geldende uiltvoer-
bepalingen;

- de vraag te bestuderen oif en 1in nceverre pestaande veilig-

S e . PR

Slznisl neidsvoorscnrifiten misc werdsn nacelssif oFf werlan cvesr—r=den’Ta—
wijzigd moeten worden respectievelliik nce rssCs sestaarde vcorschariften
beter kunnen worcden nageleefd en controle daarop kan worden verkbets:

- nader te evalueren of er nog andere maatregelen nodig

zouden zijn om ongewenste kennisoverdracht te voorkomen.

“Hoofdstuk 2 Kort overzicht-van enkele belangrijke gebeurtenisse
T over de ontwikkeling van een Pakistaans UC-project

De Eerichtgeving, dat Pakistan met gebruikmaking van een
eigen uraniumverrijkingsproject, gestoeld op kennis van het
UC-procédé van de Troikalanden, niet vreedzame doeleinden

zou nastreven, heeft zowel in het buitenland als in ons land
geleid tot grote opschudding.

Niet alleen in het buurland van Pakistan, India, ontctond
ongerustheid: ook Israél voelde zich, blijkens de inhoud van
de brief van 17 mei j.1. aan onze Minister-President direct
in zijn bestaan bedreigd, gezien de naar zijn mening bestaande
nauwe relaties tussen Pakistan en enkele meer radicale

landen/groepen in het Midden-Oosten. Verder hebben onze
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Troika-partners inmiddels meermalen gevraagd om zo snel
mogelijk op de hoogte te worden gebracht van het resultaat
van het in ons land ingestelde onderzoek.

In het binnenland bleek deze ongerustheid onder meer uit

het grote aantal vragen in ons parlement en de aandacht voor

de zaak Khan in de pers.

Hoofdstuk 3: Khan's activiteiten in Nederland

De in Bhopal (India) geboren Khan, studeerde metaalkunde
onder meer in de BRD, Nederland en Belgié&. Op 1 mei 1972
trad hij, na een normale sollicitatieprocedure in dienst bij
FDO (onderdeel VMF-Stork) te Amsterdam. Van binnenloodsing,
met de vooropgezette bedoeling UC-kennis te vergaren is

de werkgrcoep niet gebleksn.

Bij FDO, alsmede bij FMA (eveneens een VMF-onderdeel) heeft

1o

Khan kennis kunnen nemen van de daaxr aanwezige UC-technolo

0

Daar met name 1in de beginfase van het UC-project een nauwe

gamenwerking bestond Tussen FDC en het UC~laboratorium, 4dat
LY
: v 3 3 - 3 PR M - - ‘ g Y e okt
toentertii< onderdeel vormde van net RCN ; beschiktes T30

over meer UC-kennis dan normale UC-toeleveranciers. Van
betekenis is voorts dat Khan meermalen thuis rapporten vertaal
de, die - voor zover nog valt te achterhalen - overigens niet
hoger waren geclassificeerd dan veﬂnxmwéﬁjk.. Van bijzondere
betekenis is tenslotte dat Khan bij FDO op de hoogte is kunnen
raken van namen en adressen van andere UC-toeleveranciers,
welke kennis hij naderhand ook heeft aangewend wvoor de
verwerving van materialen e.d. voor een Pakistaans UC-procédé.
¥han is ook meermalen in geclassificeerde UC-ruimten te Almelo geweest. Ve
bijzondere betekenis in dit verband is dat hij in cktcber 1974 te Almelo,
twee geheim geclassificeerde delen van een uit *waalf delen bestaand gehel
Duits G2-rapport vertaalde. COp zich zelf bevatten de beide delen een be-
verkte informatie. In die vertaalpericde van zestien werkdagen was hij
echter werkzaam in esn gebouw, tesamen et meerdere vooraanstaande UC~tect
nicl, waarvan hij beschowad werd deel ult te maken. Hierdoor heeft Khan

kennis kunnen krijgen van de technologie

"} Reactor Centrum Nederland, thans
. T e m el M s NaA e T andd GEHEIM
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van de G2 -centrifuge, technisch verschillend wvan de SNOR, CNOR-

centrifuges.

Na enkele - vrijwel gelijktijdig plaatsvindende - -
incidenten in het najaar 1975, werd Khan op instigatie van

de beveiligingsambtenaar EZ uit het UC-circuit verwijderd.
Uit een ingesteld, beperkt BVD-onderzoek, bleek niet wvan

een direct verband met inlichtingenactiviteiten van Khan.
Hiérdoor kon hij eind 1975 ongehinderd ons land verlaten,

en naderhand hier ook weer ongehinderd binnenkomen in 1976

en 1977.

Na Khan's vertrek zijn = deels in 1976 - enkele zaken aan het

daglicht getreden die m€dr wijzen in de richting van inlich-

tingenactiviteiten. Enkele van deze zaken werden in 19756

ter kennis van de BVD gebracht. De meest duidelijke aanwiijzinc

3
dat Khan uit was op vergaring van UC-kennis blijkt uit Twee

brieven van hem uit 1976 en 1977 aan FDO-medewerkars,
waarin onvernhuld en op vertrouwelijke basis gevrazagd werd

cm UC-gegevens en -—ordardelen. Deze aznwiizincen kwamern cvericens

acens net racents OnCerzcex VEN 48 ChCErrlexIlYCern, noewe

de direktie van rDO daarvan al in 1977 in kennis werd gesteld.

“ Hoofdstuk 47:- Nederlandse leveranties van cevoelice hardware

~naar Pakistan

Meerdere Nederlandse ondernemingen zijn door Pakistaanse
.instellingen benaderd met het verzoek speciale materialén

onderdelen etc. te leveren. Van bijzondere betekenis in dit

verband zijn leveringen die door- en

m te zijn verricht.

aheeft in de pericde 1975-79 negenmaal goederen near Pakistan ultgevecer
waarvan het naar de mening van de werkaroep in &8n geval vaststaat cdat

die uitvoer zonder vergunning niet had mogen plaatsvinden.

Wel vroeg ltelkens aan UCN.om advies of uitvoer, op grond

van bescherming van UC-kennis, toelaatbaar te achten was.
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heeft vanaf 1976 - laatstelijk per 10-9-1979 - in totaal

6500 buizen van maraging staal (centrifugemantels) geprodu-
ceerd en die ook grotendeels zelf uitgevoerd naar Pakistan.
Met het ocog op deze produktie heeft Khanm in 1977 bezocht.
- Lijkt er van op de hoocgte te zijn geweest dat deze buizen

bestemd waren voor de opzet van een Pakistaans UC-project.

Een gering deel - 128 - van deze. ca 6500 buizen zijn door‘

geleverd aan ”, die zeer veel relaties met

Pakistan had en die daar ook meermalen is geweest., Niet
bekend is wat met deze 128 buizen is gebeurd. Het is overigens

niet uit te sluiten dat via het kanaal [[iiSSE ook ander
gevoelig materiaal aan Pakistan is geleverd.

Hoofdstuk 5. Tvaluatie

NYa een ingesteld BVD-conderzoek kreseg FDO begin 1972 wvan de
peveiligingsambtenaar EZ toesterming Khan in te schakelen

bij UC-werk. Bij deze toestemming hebben meerdere factoren
een rol gespeeld. Een daarvan was dat Xhan zich zou willen
laten naturaliiseren: dat althans zou FDO zan UCN telafonisch
n en laten wsta2n. Een andere Zactor was dat Khan bii FDO
slechts zou worden ingeschakeld bij werk, dat met ten hoogste
"dienstgeheim" geclassificeerd zou zijn. Bovendien leverde
een BVD-clearance-onderzoek niets ten nadele van Khan op.

?ij gebreke tcentertijd van een uitgewerkte Troika-regeling, werd Khan
gescreend tot geheim. Daardcor mocht FDO hem ook bij hb%éf geclassificeerd
werk inschakelen, wamesr dat nodig was. De EZ-bevelligingsambtenaar ging
er, aldus zijn verklaring, bij zijn toestemming echter vanuit, dat, overeei—
kamstig de telefonisch aan hem door de beveiligingsinstantie van UCN ge-
dane mededelingen, FDO Khan slechts zou betrekken bij werkzaamheden van ten
hoogste de classificatie dienstgeheim. De werkgroep is niet gebleken dat
hiercp door de betrokken beveiligingsinstanties contrdle is uitgecefend.
Zodoende is ook aan het Joint Committee nimmer toestemming gevraagd Khan
te mogen inschakelen bij tripartite UC~werk met een hoger classificatie

dan dienstgeheim.

CilinI0
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Vaststaat overigens dat FDO niet voldoende overeenkomstig de
bepalingen van het Algemeen Beveiligingsvoorschrift voor ul-
tré—centrifuge—opdrachten (ABUCO 1972) heeft gehandeld.
Hoewel onder meer het — In de dagelijkse praktijk overigens
soms moeilijk toepasbare — need-to—~know-beginsel zou moeten
worden gegerbiedigd, was de situatie in feite zodanig dat een
medewerker, die bij het UC-project was ingeschakeld, in welke
sector dan ook, vrije toegang had tot alle bij FDO aanwezige

kennis indien hij zulks zou wensen.

Dat Khan geclassificeerde UC-ruimten kon betreden was - zeker
tot het moment van de totstandkcming van een tripartite rubri-
ceringsregeling — in zeker opzicht verklaarbaar. Khan was
immers door de BVD gescreend tot geheim. Bovendien was hij bij
FDO betrokken bij allerleil geheime UC~zaken. Anderziijds had de
beveiligingsinstantie van UCN, evenals de beveiligingsambtenaar
van EZ, zich naar het ocordeel van de werkgroep, behoren te
realiseren zeker nadat bedoelde Troika-rubriceringsregeling
was. ingevoerd, dat voor de inzet van non-nationals bij geheim
geclassificeerd, tripartite UC-werk, toestemming ncdig was wvan
het Joint Committee. Ook vecor het betrekken wvan Khan bij de
vertaling van de twee G2-rapporten had zulke toestemming ver-

kregen moeten zijn.

 Im dit verband zij tenslotte vermeld, dat uit het onderzoek bij
T‘EﬁozenQUCN'niet is. gebleken, dat Khan daar helpers had. Wel
moeten enkele Pakistaansé‘afname~inspecteurs, die in 1976 en
1977 gedurende enige weken bij FDO verbleven gerekend worden
tot actieve helpers van Khan. Het onderzoek heeft geen klaarheid
gebracht over de vraag of S - i o
tieve helper moet worden gerekend. ‘

Hoofdstuk 6: Khan en zijn betekenis voor de mogelijke ontwikke=
. ling van een Pakistaans uraniumverrijkingsprocédé.

Voor het nastreven van niet-vreedzame nucleaire doeleinden

- staat zowel de weg open van opwerking van splijtstof-

materiaal in gebruikte splijtstofstaven (de plutoniumweg) als
de meer ingewikkelde weg via benutting van hoogverrijkt uranium.
De Pakistaanse ambassadeur in ons land heeft verklaard dat

Pakistan zou beschikken over een eigen opwerkingsinstal-

T T T
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latie zodat via die weg Pakistan niet vreedzame doeleinden

zou kunnen nastreven.

Het is aannemelijk dat Pakistan via Khan in het bezit is kunnen
komen van essentiéle TUC-know How, waardoor een aanzienlijke
tijdwinst kon worden geboekt bij de opzet van zijn eigen project.
Volgens iInformatie uit betrowwbare bron zou Pakistan thans be-
schikken over een proefinstallatie met een zeer kleine verrij-
kingscapaciteit. Een capaciteit van enige betekenis zou, gezien
de technische problemen, pas over enkele jaren zijn te verwach-
ten. Harde bhewijzen voor dit alles zijn echter niet voorhanden.
Volledigheidshalve zij hieraan nog toegevoegd, dat Pakistan,
Via'Veel andere wegen UC-kennis heeft kunnen verwerven. Zo was

de UC—kennis tot 1960 vrij toegankelijk. Ook Japan beschikt over

zo'n 600 voor derden tcegankelijke, relevante patenten. Dr.Ir.

Khan zeli feeft recentelijk gesteld dat cedestailleerde proces-

t

informatie gekochi 1s ran de Britten,
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De werkgroep heeft geen aanwijzingen g
periode 1372 tot en met 1974 reeds uit was ©p het verzamelsn

van inlichtingern. Jermeldsnswaard is woorts dat Xhan nog na zitn
vertrek ult Nederiand getracit heeft gegevens te verkrijgen,

die tijdens zijn wverbhlijf Hier te lande voor hem toegankeliijk
waren.

De ddadwerkelijke bijdrage wvan Khan aan bhet Pakistaanse UC-
project met betrekkKing tot de inbreng van soft-ware, is voor de

werkgroep echter nietf meetbaar.

Voorts is het zeer aannemelijk dat Khan een rol van grote

betekenis heeft gespeeld, en nog speelt bij het verwerven

door Pakistan van materialen uit het buitenland voor de

ontwikkeling van een eigen UC-procédé. Het is aannemelijk

dat Khan, gebruikmakend van de vele contacten, die hij in
- == - - West-Europa heeft, zich thans voornamelijk bezighoudt met

de inkoop van materialen voor het Pakistaanse UC-project.



" Khan zelf heeft zich over zijn eigen betekenis voor het UC-
project in een brief géwend tot de Minister van Buitenlandse
Zaken. In die brief ontkent hij dat hij UC-~geheimen uit
Nederland heeft meegenomen. Daarop zou hij ook niet uit zijn
geweest. Hij adstrueert dat onder meer met een groot aantal
sollicitatiebrieven, waaruit zou kunnen worden afgeleid dat
hij gedurende zijn hele werkperiode bij FDO van betrekking
heeft willen veranderen. Voorts wijst hij erop dat voor de
opzet van een eigen UC-procé&dé zeer veel kennis nodig is op
meerdere terreinen. Deze kan onmogelijk alleen van hem als
metaalkundige afkomstig zidn. Deze brief bevat een aantal
aantoonbare onwaarheden. Mede daardoor kan daaraan slechts
cen beperkte betekenis worden cgeshecht.

Hoofdstuk 7: Maatregelen naar azanleiding van de zaak Xhan

In dit hoofdstuk is allereerst aangegeven ov welke juridische
grondslag de bevelligingsvoorschriften m.b.t. het UC-project
zi°n gestoeld.

In navolging van het Joint Committee is de werkgroep van
mening, dat de bestaande beveilligingsmaatregelen m.b.t. het
UC-procédé voldoende te achten zijn, mits adequaat nageleefd.
Wel is versterking van de controle op de naleving ervan
noodzakeliijk met vervolgens rapportage aan het Joint Commit-
tee. Noodzakeliik lijkt woorts dat elk veilligheidsincident

"~ hoe onbeléngrijk ogenschijnliik ook - leidt tot nader

onderzoek.

Voorts heeft de werkgroep geconstateerd dat het samenstel van

geheimhoudingsbepalingen alleen geldt voor de UC-technologie

en niet voor de overige kernenergietechnclogie. Het komt de
werkgroep als noodzakelijk voor bedoelde bepalingen ook in
te stellen voor andere onderdelen van de kernenergietechno-
logie. Deze uitbreiding is naar de mening van de werkgroep

ook wenselijk om de verbreiding van vakkennis van op het

GEHEIM
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terrein van de kernenergie werkzame vaktechnici aan grenzen
te binden. Dit. laatste naar analogie van de Amerikaanse ’
"Nuclear Non-Proliferation Act of 1978". De omtrent deze moei-

lijke materie al in cang zijnde studles zouden voortdezet moe—

ten worden.

Voor wat beﬁreft de uitvoer van geveoelige hardware naar
Pakistan zijn inmiddels een aantal "conservatoire"maatregelen
getroffen ter voorkoming van verdere export. Relevant is
voorts dat binnenkort de - nucleaire - bijlage, die behoort
bij het Uitvoerbesluit strategische goederen 19632, zal

worden geactualiseerd. Tenslotte zij er nog Op gewezen dat

de Ministers van Economische Zaken en van Buitznlandse Zaken
onlangs een voorstel hNebben geocedoskeurd om aan genoemds bijla-

ge een nieuwe D

v O

ook kennisoverdr

gaan.

= LTw LT van o2t werkgrcso-onderTIisex

()

“cofdstuk %B:

O

1. De werkgroep geeit niet onomstoteliik wvast kunnen stellen,
dat Khan, tijdens zijn verblijf in Nederland gegevens a
bedceld in art. 80 quater van het Wetboek wvan Strafrecht
opzettelijk heeft vergaard en/of heeft meegedeeld aan of ter
beschikking heeft gesteld aan het buitenland. De werkgroep
heeft wel de indruk; dat Khan handelingen heeft verricht om
de beschikking te krijgen over geclassificeerde gegevens.

De werkgroep geeft de Minister wvan Justitie in overweging
het cordeel wvan het Openbaar Ministerie in te winnen over
de mogelijkheid en opportuniteit een justitieel onderzoek

in te stellen.

2. Verdere resultaten van het ECD-anderzoek zullen zo daartoe
aanleiding bestaat door de ECD ter kennis worden gebracht

van het Openbaar Ministerie,
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Voor een meer strikte controle op de naleving wvan de bepa-
lingen van het Uitvoerbesluit Strategische Goederen dient

de afdeling Recherche van de ECD te worden uitgebreid.

De controle op naleving van de beveiligingsbepalingen zowel

bij UCN als bij toeleveranciers dient te worden verscherpt.

Het is nodig aanvullende, nog nader te bepalen informatie
te verstrekken over het bovenstaande aan:

-~ het Parlement;

- onze Troika-partners;

~ de Minister-President wvan Israéel;

- de V.5..

e e e
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Hoofdstuk 1: Inleiding.

In de uitzending van het Zweites Deutsches FPernsehen (ZDF) wvan
28 maart 1979 werd de mededeling gedaan dat Pakistan er in zou
zijn geslaagd toegang te krijgen tot de ultracentrifugetechnolo-
gie (UC) wvan .de Troika-landen. Volgens die uitzending zou
hoofdperscon hierbij zijn Dr.Ir. Abdul GQuadeer Xhan, die wan
18972 tot en met 13975 in Nederland werkzaam zou zijn geweest

bij een der belangrijkste toeleveranciers van Urenco, namelijk
het Fysisch Dynamisch Onderzoekslaboratorium (FDO), onderdeel

van de Veréniqde Machine Fabrieken VMF-Stork.

Op grond van deze mededelingen is in Nederland onmiddellijk een
onderzoek gestart naar Khan's vroegere bezigheden in ons land.
In zerste instantie is daarbiij gekeken naar de tot Xhan's nor-

erd

3

rende activiteiten. Tegelijkertiid

o}
getracht om in samenw

erking met net buitenland inzich:t t=
krijgen in eventuele illegale gedragingen wvan Xhan in cons land
en elders.
Begin juni J.1. werd vanuit het buitenland informetis contvargen,

dat het Pakistaanse uraniumverrijkingsprocédé& gebaseerd zou
zijn op centrifuges van het type, dat in Nederland, in de

aanvangsfase van het UC-proces werd gebruikt. Daaibij werd
tegelijk een koppeling gelegd met Dr. Khan, die een van de

leiders zou zijn van het Pakistaanse uraniumverrijkingsproject.

Het op 30 maart 1979 op gang gekomen onderzoek werd op grond
hiervan onmiddellijk geintensiveerd.

De op ad hoc basis totstand gekomen interdepartementale werk-
groep v werd op 15 juni j.l. gebaseerd op bredere grondslag;
ook Algemene Zaken en Justitie werden betrokken bij het onder-

zoek. Daarbij ging het aanvankelijk door Buitenlandse Zaken

1} Bestaande ult ambtenaren van Binnenlandse Zaken,
Buitenlandse Zaken en Economische Zaken.



werkgroep

uitgeoefende voorzitterschap over op Economische Zaken. Tevens

werd een onderzoeksgroep geformeerd,

De werkgroep heeft zich tot taak gesteld om:

1. primair de aard en de diepgang van de activiteiten van de
neer Khan in ons land te bezien alsmede de eventuele
gevolgen daarvan;

2. te bezien of en in hoeverre vanuit Nederland - in strijd
met daartoe strekkende bepalingen - zgn. hardware is
toegeleverd aan Pakistan voor een Pakistaans project
voor uraniumverriiking;

3. te bezien - dit indien zou mogen blijken dat de beveiligings=~
en controlevoorschriften in de praktiik niet of onvoldoende
zouden zijn nageleefd resp. onvoldoende zouden zijn - of en
in hoeverre verbeteringaan te brengen is in bedoelde voorschriften

resp. in de naleving daarvan en nce ce controle daarcp is te versterken;
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z1iin com ongewenstz Xxennisoverdracht op nuclezalr gebied te
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vcorkomen .
Om verzraging in Jde woortganc van het cnderzoek b2 voorkcmen
is er vanai gezien cm T2 trachtan antwoord te vinden op vragesn

als: heeft Pakistan vanuit derde landen kennis verworven;

welke essentiéle oncderdelen voor een UC-project ziin eventuesl vanuit andere

landen dan Nederland toegeleverd aan Pakistan etc. Cok is niet
ingegaan op de buiten het onderzoek vallende gevolgen wvoor het

Nederlandse nucleaire beleid in het algemeen.

In het hiernavolgende zijn de bevindingen van bovenstaande

'
) weergegeven. Basis daarvan zijn het "Rapport van

de omkazoekaﬂbeptw betreffende de activiteiten wvan Dr.Ir. A.Q.
Khan" alsmede het rapport van de Economische Controle Dienst
{ECD) over de "Uitvoer van Strategische Goederen", welke twee
rapporten, tezamen met de op het ECD—rapporﬁ aangebrachte

aanvullingen,hieraan zijn tocegevoegd als bijlage 1 en 2.

') Voor de samenstelling ervan zie bijlage 3.

") Gevormd ult leden van de werkgroep.

—O0-0—0-0-0-0~0C—-0~
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o

sen over de ontwikkeling van een Pakistaans

UC-project.

Algemeen.

Alvorens nader in te gaan op de resultaten van de in hoofdstuk

1 gencemde onderzoeken, 1s het nodig een korte schets te geven
van de belangrijkste ontwikkelingen m.b.t. de Pakistaanse
interesse voor de ontwikkeling van een eigen procédé& voor
uraniumverrijking. Bij dit overzicht wordt eerst ingegaan

op de periode die vooraf ging aan de instelling van de werkgroép
zoals gencemd in hoofdstuk 1. In paragraaf 2.3. werdt de

periode 15 juni 1979 tot heden beschouwd. Overigens is als
bijlage 4 een volledig overzicht toegevoegd met alle relevante

data.

icde 1975-15 “uni 1979.

1
De eerste, overigens niet cnmiddelliik als zcodanig onderkendse
’ ho o
<
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vocr de ogzen VOOoIr e&n sigen verri] o
1975. In augustus van dat jaar wendde de Pakistaanse ambassade te
Brussel zich tot de (RN - -scicing ce -met
het verzoek om informatie over de verkrijging van frequentie-
omvormers; een essentieel onderdeel voor een UC-project. Van

deze belangstelling bleek ook tijdens een bezoek

in september 1976 van de heer_, medewerker van FDO, aan
Pakistan. Over dat bezoek rapporteerde FDO, via UCN, begin
februari 1977 aan de Ministeries van Buitenlandse Zaken en

van Economische Zaken.

Ock in het buitenland kwamen de UC-ambities wvan Pakistan in
het blikveld. Zo werd op 26 juli 13978 door de afgevaardigde
P. Allaun in het Britse parlement de vraag gesteld of zijin
regering op de hoogte was van de export naar Pakistan van
bovenbedoelde frequentie-~omvormers. Deze vraag alsmede het
antwoord van Minister RBenn, werd overigens pas najaar 1978

hier bekend.
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In oktober 1978 werd de Nederlandse regering geattendeerd op

de waarschijnlijkheid van actieve Pakistaanse interesse voor
het UC-procédé van de Troika-landen voor de uitvoering van

haar plannen op verrijkingsgebied. Die belangstelling was

onder meer gebleken uit pogingen van dat land onder allerlei
dekmantels en via tussenperscnen, orders te plaatsen voor de
genoemde omvormers. Daarop zijn door het Ministerie van Econo-
mische Zaken Nederlandse bedrijven, die omvormers produceren,
geattendeerd op mogelijke Pakistaanse bestellingen. Ze zijn in
dat kader tevens gewezen op de vergunningsplicht bij uitvoer
van zulk soort goederen krachtens het Uitvoerbesluilt strategische
goederen 1963. Ocok is contact geweest tussen Economische Zaken en
enkele individuele bedrijﬁeh waarpiij geattendeerd is op Paki-
staanse intenties, specifieke materialen in te kopen vcor haar

mogelijke UC-orocé&dée.

De ZDF~uitzending <.<. 28 maart 1979 - waarvan de bron niest
achterhaalbaar tleek - gai als belangrijk nieuwe element =sen
Necerlandse Dbhetrokkenheliz bid de Pakistaanse

a2 verwervasn., 0P 3U masrsT
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daaropvolgend heeit het eerste interdepartementale overleg
plaatsgevonden over de uitvoering van het noodzakelijke onder-

zoek. Daarmee werd oo 2 april j.l. gestart.

Op 10 april stelden de Kamerleden Jansen en Waltmans vragen over
deze zaak aan de Ministers van Economische Zaken en van
Buitenlandse Zaken. Deze werden op 1 mei 1978 beantwoord. Op
grond van de toenmalige stand van het onderzoek werd gememoreerd
dat de kennis die Dr. Khan kon hebben opgedaan bij ziijn werk-
zaamheden bij FDO, slechts een onbetekenend deel van de ultra-
centrifugetechnologie omvatte.

Ock de heer Van der Stoel richtte zich op 10 april 1979 via
Kamervragen tot de Minister van Buitenlandse Zaken me£ de

vraag om geen "nucleaire"” leveranties vanuit Nederland naar
Pakistan toe te staan, zolang dat land zich niet zou onderwerpen

aan IAEA-controle. Deze antwoordde het inderdaad niet verantwoord
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te achten medewerking te verlenen aan zulke leveranties.

Binnen het verband van de Troika was inmiddels eveneens onge-
rustheid ontstaan over de mogelijke inbreuk op de geheimhouding
van Troika-UC-geheimen als gevolg van de tewerkstelling van Dr.Ir.
Khan bij FDO. Op 20 april 1979 werd gevraagd om op de Joint
Committee~-vergadering van 19 juni 1979 volledig te worden
geinformeerd over de resultaten van het in gang gezette onder-

zoek naar Dr. Khan's activiteiten in Nederland.

Ook buiten de Troika-landen rees groeiende belangstelling
en ongerustheid over de Pakistaanse interesse voor uranium-
verrijking. Niet alleen in India ontstond daartegen felle

e

n
oppesitie; ook Israél voelde zich direct bedreigd gezien de naar

et
[

ziin mening bescaande nauwe r=2laties tussen Pakistan en enke ,
meer radicale landen/groepen in het Midden-Qosten.
Op 17 mei 1979 zond Minister-President Begin ziijn Nederlandse

collega een uiltvoerige brief m enn ulteenzetting wvan
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In deze criefi wer tiz gslegd tussen het Pzkistaanss
3

verrijkingsproject en Drxr. XKhan, die jarenlang bij DO was
ingeschakeld bij het Troika-UC-project. Op deze brief werd

op 13 juli 1979 door de Minister-President een voorlopig antwoord
gezonden aan Minister-President Begin. Daarin werd toegezegd

de Israélische regering zodra mogelijk verder te informeren.

De periode medic 1979-heden.
Begin Jjuni 1979 ontving de BVD vanuit het buitenland informatie,

waaruit afgeleid kon worden dat Pakistan de beschikking
heeft over Nederlandse UC-technologie uit de beginfase van de
ontwikkeling van het procédé in Nedsrland. (De SNOR-, CNOR-

centrifuges.)

Hoewel het bewiijs hiervoor niet geleverd kon worden werd het

GEHEIM
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alleszins aannemelijk geacht dat de heer Khan hierbij een sleu-
telrol had gespeeld. Hij was immers een Pakistani, die
ingeschakeld was bij werkzaamheden t.b.v. het UC-project.
Weliswaar was de basistechnologie die hier in het geding was in
het kader van de Troika uitgewisseld met onze twee partnerlanden:
er ziljn geen meldingen ontvangen van de twee landen zelf, dat
daar aanwiijzingen zijn gevonden dat daarvandaan deze kennis

kan zijn weggelekt.

Op grond van deze belangrijke informatie is de meergenoemde
ambtelijke werkgroep op 15 juni j.l. opnieuw bij elkaar gekomen.
Besloten werd tot onmiddellijke intensivering van het lopende

onderzoek naar Khan's activiteiten.

Op 16 juni daaropvolgend wist de NRC uitgebreid melding te
T o

maken van de cmstandicheid dat in Nederland het

of

naar Khan's acziviteiten was geilntensiveerd. De NRC wist voor=s

te melden dat Pakistan beschikte over centrifuges naar Neder-
Z

o

lands mcdel. D
in de internaticnale pvers, leidden oo 18 juni 197
groot aantal vracen aan de Ministers van Zcono
van Buitenlandse Zaken en van Binnenlandse Zaken van de Kamer-
leden Jansen en Waltmans. Op 19 juni daaropvolgend verschenen
nieuwe vragen, nu van de Kamerleden Brinkhorst en Waltmans,
gericht aan de Ministers van Buitenlandse Zaken en van
Economische Zaken. Ook de heer Van der Stoel wendde zich
hernieuwd in deze tot de Minister van Buitenlandse Zaken. Al

deze vragen werden beantwoord op donderdag 21 juni daarcopvolgend
tijdens mondeling overleg met de Kamer, waarbij deze werd geinformeerd

over <de toenmalige stanc van het onderzoek.

Voorts stelden de heren Knol en Ter Beek op 26 juni 1979 vragen
aan de Ministers van Onderwijs en Wetenschappen, van Buitenlandse
Zaken en van Binnenlandse Zzaken, waarin ter sprake kwam of

uit het geval Khan niet de les moest worden geleerd, dat over-
dracht van gevoelige kennis aan hier te lande verblijvende

Zuid-Afrikaanse studenten, zou moeten worden voorkomen.
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Voordien had reeds op 20 juni mondeling overleg plaats tussen
de regering en de Vaste Commissies voor buitenlandse zaken

en voor kernenergie.

Het overleg met - delen van - het parlement droeg allereerst
een informerend karakter. Gezien de politieke betekenis wvan
het gebeurde heeft de regering toegezegd het parlement over
de resultaten van het ingestelde onderzoek te zullen infor-

meren.

Soortgeliijke informatie als tijdens het vertrouwelijke beraad
met de beide Vaste Kamercommissies werd beschikbaar gesteld,
is eveneens overgelegd tijdens de vergadering van het Joint
Committee van de Troika-landen op 19 juni 1979.

De conclusie van dat overleg was, dat aan Urenco verzocht
werd esn rapeorT op te stellen over de veilighedids-

situatie bij teeleverancisrs van Urznco. Met name zou de

inschakeling van zgn. "non-nationals" bij cgeclassificeerde

4

a
werkzaamheden resp. nun toegang tot gesclassificeerd materiaal

te wcrden of

(D
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e
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moeten worden bezien. Qok zou pestud

verdere maatregelen ncdlg zouden kunnsen zijn ter Tarhoging van

de beveilliging. Voorts vrceg men cm een aanvullend Nederlands raprort.

Pakistan zelf heeft zowel hier te lande als elders elke gelegen-
heid aangegrepen om te benadrukken dat haar nucleaire ambities
uitsluitend wvan vreedzame aard zouden zijn. Een en ander werd
nog eens heklemtoond tijdens bezoeken van de Pakistaanse
ambassadeur hier te lande aan de Minister van Builtenlandse

Zaken (20 juni j.l.) en aan de Minister van Economische Zaken

(28 juni 1979).

Intussen werd het onderzoek in de in hoofdstuk 1 bedoelde zin
voortgezet. Daarblj bleek met name de vraag of en in hoeverre
sprake was van ultveoer van gevoelig materiaal vanuit Nederland,

moeilijk te beantwoorden,

~0=0=0=0~0=0~0~0~
GEHEIM
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Hoofdstuk 3: Khan's activiteiten in Nederland.

Algemeen.

De Pakistani Abdul Quadeer Khan werd geboren op 1 april 1936

in Bhopal (India). Na studies in Pakistan en in de BRD,

studeerde hij van september 1963 tot juli 1967 metaalkunde aan

de T.H. Delft. Na het behalen van zijn ingenieurstitel studeerde
hij nog in Leuven tot mei 1972, waar hij in 1971 was gepromoveerd.
Nadien solliciteerde hij op een groot aantal plaatsen zowel in

Pakistan als elders in de wereld naar een betrekking als metaal-

kundige.

Khan's activiteiten bii FDO.
wi

Na een normaal verlcpen sollicitatieprocsdure trad de heer Khan
op 1 mei 1972 in dienst bij FDC, nadat IZIZ het grcene licht had
gegeven dat Khan bij FDO ingeschakeld zou mogen worden t.DB.v.

net UC-project. Voordien was door de BVD =zen veiligheidsonderzocok
nazar Xhan izcesteld. Daarult hleck niets ten nadele van de hoer

Xrhan.

.

De in het geding zijnde functie, die overigens niet geadverteerd
was, ontstond nadat een metallurg na een reorganisatie van de af-
deling materiaalonderzoek van het bedrijf was ontslagen. Een rol
bij Khan's sollicitatie speelde nog de chef van de afdeling
metaalkunde van FDO, een ond-studiegenoot van Khan in Delft.

Khan werkte bij FDO van 1 mei 1972 tot officieel 1 maart 1976.
Hij was verbonden aan de afdeling materiaalonderzoek waar hij
metallurgisch onderzoek deed voor o.m. het UC-project. Tussen FDO
en de - binnen VMF-Werkspoor gecompartimenteerde - Fijn
Mechanische Afdeling (FMA) bestond een hecht contact, voor zover
het ging om gescreend personeel. Op deze laatstgenocemde

afdeling werden concrete werkopdrachten van UCN uitgevoerd.

Khan had met die afdeling te maken, zeker omdat hij

beschouwd werd als een belangrijke materiaaldeskundige van het

UC~-project.

4
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In de periode 1972-1975 werden bij FMA motoronderdelen voor

de SNOR/CNOR- en 4M-centrifuges (zonder gassystemen) gefabri-
ceerd en samengesteld. Tevens werden in die periode in Almelo
5 prototypen van de West-Duitse G2-centrifuge geassembleerd,
waarvoor FMA onderdelen fabriceerde i.c. boven~, onder-
en tussenschijven, de mantel en het gassysteem. Tekeningen

en al waren bij FMA azanwezig. Rekening mcet worden gehouden
met de mogelijkheid dat Khan bij FMA kennis heeft kunnen nemen
van de daar aanwezige UC-technologie, hoewel tot heden niet geconstateerd
is dat hij zich §ssentiéle gegevens, in strijd met het need-

to-know-principe lheeft toegeéigend.

Hetgeen voor FMA geldt, geldt in wezen in versterkte mate

voor FDO. Khan is daar 3,5 jaar tewerkgesteld en heeft

voortduran ok te maken gehad met zzaken bulten zijn eigen werk-

e}

(F

a
terrein. Ges:tsld kan worden, dat de aanwezlge UC-~-technologis

bij FDO toegankelijk was voor de tot het "circuit" beho
heer Khan. Daarbij is nog te wijzen cop esn drietal speci
aspecten:

a) Met name in de Zeginiase van ret UC-proiect testond tussen FDO en het UC—

laboratoriom =2 Zmsterdam (thans Almele), ccen deel nismskearde

van het RCN, een nauwe samenwerking. Het overleg tussen

(ST ON
o o

twee instellingen heeft zich naast ontwikkelingswerk, me
tot onderwerpen als scheiding, gassystemen en de constructie
daarvan en mechanica uitgestrekt. Rond 1973 werd deze
relatie minder hecht omdat de ontwikkelingsfase geleidelijk
was overgegaan in de produktiefase. Ook door deze relatie’
kwam de heer Khan in nauw contact met UC-werk.

b) Relevant is voorts, dat Khan uiteraard goed op de hoogte
kon raken van overige bij het UC-project betrokken bedrijven
en instellingen zowel in ons land als elders. Wanneer hierna
sprake is van Pakistaanse pogingen tot verwerving van hardware
wordt hierop teruggekomen.

c¢) Khan heeft, overigens met toestemming van FDO herhaaldelijk
rapporten mee naar huis genomen, die door zijn vrouw
werden vertaald. Deze rapporten waren - voor zover nog valt te
achterhalen - niet hoger dan dienstgeheim resp. vertrouwelijk

geclassificeerd.

') 2ie pacg. 19
toelichting n



- 14 - GEHEIM

Samenvattend kan gesteld worden dat:

- een aanzienlijk deel van de UC-kennis bij FDO resp. FTMA
aanwezlig was;

- de aanwezige UC-kennis zowel bij FDO als bij FMA in het bezit
is kunnen komen van Khan ook wanneer het om andere dan '
metaalkunde-~aspecten handelde;

- Khan bij FDO op de hoogte is kunnen raken van namen en adres-
sen van andere instellingen en bedrijven die op de een of

andere wijze bij UC~werk betrokken waren.

3.3. Rhan's activiteiten bij UCN-Almelo.
Xran 1s meermzalern in de centrifuceranrisk e Rimelo gewees:
Z2iin eerste pezoek op 8 2n 9 mel 1972 alsmede een bezoek op

nad.

Van blizcondere cecsxanis 1s Xnan's verbiiiI in Almelo in het
najear van 1974. In oktober wvan cat jaar moest dcor UCN een becin gemuask:t
worden met de produktie van de Duitse G2-centrifuge. Met het
oog daarop verkreeg UCN een uit 12 afzonderlijke delen bestaand
Duits rapport, elk deel geclassificeerd als "geheim". Xleinere
onderdelen van deze "geheime" rapporten hadden de rubricering

"dienstgeheim".

01 verzoek van UCN werd FDO en via FDO de heer Khan belast met
de vertaling van 2 van de 12 delen van het Duits in het Nederlands.

Op zich zelf bevatten de beide delen een beperkte informatie.

b Daartoe werd Khan, zonder voorkennis van EZ, gedetacheerd in

Almelo. Khan kwam te werken in een van de kamers van de zogenaamde

'} Een proces ter versterkindg wvan het voor de centrifuges
b gebruikte materiaal.
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"brainbox" een los van de centrifugefabriek staand "tijdelijk"
gebouwtje, waarin een aantal technici van het totale project
werkzaam waren. Qok daar golden uiteraard een aantal beveili-
gingsmaatregelen zoals het afsluiten van kamer en bureau; het
"need-to~know"-principe etc. Binnen de groep technici heerste
echter, gegeven ock de cohesie van de problematiek, een open
sfeer. De bewoners wvan de brainbox waren voor hun sanitaire
voorzieningen bovendien aangewezen op de centrifugefabriek,
zodat Khan daar noodzakelijkerwiijze toegang had. In deze fabriek
was ook de kantine gelegen, waar de bewoners van de brainbox

Op aangewezen waren.

Fet docr Khan verrichte vertaalwerk werd bij FDO in Amsterdam uwitgetypt

en niet in Almelo zelf. Recden hiervan was dat in de zcgenaamde

brainbox slechts beschikt kon worden over £én typiste. Eenmaal

werd geccnstateerd dat Khan tijdens zijn vertazalwerk asnteke-
nd

bezig te ziijn met het schrijwven van esn bDri

‘__.\
fu

ningen maakte in ziin staal. Desgevraagd verklaards hij
ef a

an zijn familie.

Cverigens is hierboven uiltsluitend sprake van die bezoeken
van de heer Xhan dis thans nog aantoonbear zi

sluiten is dat Khan ~~aker in geclassificzerde ruimten in

(a3

UC-Almelo is geweest. Een van de UCN-medewerkers heefit name-
lijk verklaard de heer Khan meermalen, gewapend met blocnote
te hebben gezien in de bedrijfsruimten van de centrifugefabriek.

Geen der andere ondervraagden heeft dit bevestigd, ' -

Resumerend kan m.b.t. Khan's aanwezigheid te Almelo het
volgende worden gesteld:

Door de navolgende omstandigheden i.c.:

- de open sfeer in de brainbox;

- de toegang tot de geclassificeerde centrifugefabriek;
- de omstandigheid dat de bij de G-2 rapporten behorende

tekeningen waarop essentiéle gegevens {(maten) voorkwamen in
het bezit waren van zijn kamergencot, die uiteraard niet
altijd aanwezig was, waardoor Khan daartoe toegang kan hebben
verkregen;

- de lengte van de periode gedurende welke Xhan zich in Almelo

bevond (16 werkdagen) ;
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- het vertrouwen dat in de "gescreende" Khan bestond;

heeft Knhan kennis kunnen nemen van de technologie van de G2-centrifuge, tech-
nisch verschillend van de SNOR— resp. CNOR-centrifuge.
Gedurende deze vertaalperiode kan hij, gezien de ijver die
hij met zijn vertaalwerk aan de dag legde - in 128 uur vertaalde
hij, overigens in zekere mate identieke, technische handboeken
van het Duits in het Nederlands - slechts beperkt in de gelegen-
heid zijn geweest om van zaken buiten zijn vertaalwerk kennis

te nemen. Het is niet meer achterhaalbaar of hij gedurende ziijn
bezoeken aan geclassificeerde UC-ruimten kennis heeft kunnen

vergaren over zaken buiten zijn eigen werkterrein. In elk geval

is dat niet zonder meer uit te sluiten.

.4, Zinde RKhan's teswerkstelling in Nederland.

In cktober 1975 kwam een einde aan Khan's inschakeling bij
UC-werk. Voordien hadden enkele, vrijwel gelijktijdig plaats-
vincdende incidenten pl

beveiligingsambtenaar EZ het initiatisf nam Xhan uit het

ot

oo
s

b
)
Y}
b

GC-zircul a naian.
De onderhavige incidenten vestigden weliswaar de aandacht op de
Pakistani KhHan; uit geen van de incidenten kon echter een direc-
te koppeling worden afgeleid met eventuele door Khan verrichte
inlichtingenactiviteiten. Zonder dat dan ook sprake was van enige
sanctie werd Khan binnen FDO overgeplaatst. Enkele maanden nadien
{15 december 1975] vertrok Bij voor familiebezoek naar Pakistan.
Na zich aanvankelijk te hebben ziek gemeld heeft hij van daaruit
per 1 maart 1976 ontslag genomen, zonder nog te zijn teruggekeerd

naar ons land.

3.5. Activiteiten Khan, waarvan bleek na ziijn vertrek uit Nederland.
Nadien zijn enkele zaken aan het daglicht gekomen die mé€ér in

de richting wijzen van inlichtingenactiviteiten.



a. Khan heeft medic 1975 aan een technisch fotograaf van FDO,

g de heer ' volgens diens verklaring, verzocht am voor hem Dersoon—
1ijk, bij hem thuis UC-tekenincen te fotografersn op een moment dat
mevrouw Khan niet aanwezig zou zijn (doel en classificatie

overigens niet bekend).

b. Dezelfde technisch-fotograaf werd medio 1876 ten huize van

_ = ., voor een gesprek uitge-
nodigd, waarbij ock een - naar wordt vermced - Pakistaanse
diplomaat aanwezig was. -maakte uit dit gesprek op
8 dat er van de zijde van zijn gesprekspartners belangstelling
voor het UC-project bestond en dat zij verwachtten, dat

Veerman hen daarover gegevens zou kunnen verstrekken.

g c. De heer —is meer dan eens een gratis reisbiljet naar
Pakistan aangeboden. Zc¢ werd —-in augustus 1976 door

3' Dr.Ir. Khan gebeld met het verzoek hem te Brussel resp.
tijdens zijn familisbezoek te Bergen op Zcom te bezoceken om

8 nog eens te praten ovar —'5 werk en zlin mcgelijke

reis naar Pakistan.

d. In december 1976 ontving een andere medewerker van DO -

/& de heer — ~ <ran XKhan =sen brie
.

king werd gevraagd bij het wverwerven van xenni

ih

; WNEa2arXrln nem O mecaewer-
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technisch procédé, dat ook bij het UC-project werd toegepast.

L)J e. Medio juni 1977 bezochten de Pakistani _ en [ chans
medewerkers van Dr.TIr. Khan, als afname—inspecteurs van meet-

machines e.d., die men bij FDO had aangeschaft, het VMF

onderdeel FDO. Het is niet vastgesteld of beide heren ge-

classificeerde ruimtes bij ¥FDO betreden hebben. De heren

;,)J. - en —b'rachten een brief van Dr.Ir. Rhan mee voor
dezelfde technisch-fotograaf, waarin onverhuld en op zeer
vertrouwelijke basis werd gevraagd UC-gegevens en - onderdelen aan Khan
ter beschikking te stellen, In die brief werd ook gevraagd, om tesamen
met een andere medewerker wvan FDO, Pakistan t= bezoeken, in verband met
"technisch werk" waarbij ook nog ilets te verdienen zou zijn. Van het
bestaan ven deze brief is FDO op de hoogte gesteld; deze kennis werd
niet doorgegeven aan UCN respectievelijk EZ.

ﬁ Het vermelde onder de punten a t/m ¢ is door de heer

1976 medegedeeld aan een medewerker van de BVD.



naar Pakistan.

Algemeen.

De uitvoer van "gevoelige" materialen is gereglementeerd.

Op grondslag van de In- en uitvoerwet 1s het Uitvcerbesluit
strategische goederen 1963 (Stb. 128) totstand gekomen. Daar-
door is de uitvoer van een ¢groot aantal goederen, die opgesomd
zijn in een bijlage - waarvan de thans geldende versie is
opgenomen in Staatsblad 586 van 1977 - bij genocemd besluit,
gebonden aan een vergunning van de Minister wvan Economische
Zaken. Deze lijst bevat naast wapentuig, met name goederen,
die slechts kunnen worden geproduceerd met behulp van hoog-
gekwalificeerde technologie. Voorts bevat deze liijst cen
rubriek "nucleair" waarvan in net bijzonder post 129 R
relevant is. Gezien de technische geccmpliceerdheid is het
overigens lang nist altijd even duideliik oI op grond wvan

bepalingsen de e2xport van osepaalids goederen 1i

o W
2}

c
of niet. Daarbij komt dat do de ontwikkeling van de tecnnisk
n

periocdiek herziening nodig 1is wvan net sirategisch karakter van

0
[
0]
3

pepaalde gced

Resultaten ECD-cnderzcek.

De ECD heeft onderzocht of en in hoeverre, in strijd met de
terzake geldende bepalingen, vanuit Nederland export van ge-
voelig materiaal naaf'Pakistan heeft nlaatsgevonden. Terzake
zij verwezen naar het rapport van de ECD alsmede de daarbij
horende aanvullingen. Samengevat leverde dat onderzoek het

navolgende op:

te GlREBP ontving in augustus 1975

van de Pakistaanse ambassade te Brussel een aanvraag

voor de levering van bandfolie naar Pakistan. Deze band~

folie was niet in het normale verkoopprogramma opgenomen.

Het ging namelijk om speciaal voor het UC-programma

') De omschrijving van deze post luidt als volgt: "Gascentri-
fuges geschikt voor het verriijken of het scheiden van
isotopen en speciaal ontworpen delen en ultrusting voor
gascentrifuges en gascentrifuge-installaties".
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ontwikkeld materiaal. Bij die aanvraag werden specifica-

 vervaar—

Je. ties gebrulkt die voorkwamen in een door |
digd niet gerubriceerd rapport ten behoeve van UCN.
Hiervan werd melding gemaakt aan UCN. Levering vond niet
plaats. Dr. Khan was betrokken bij de totstandkoming van
genocemd rapport. Het bewijs dat Khan dat rapport aan de

Pakistaanse ambassade te Brussel ter inzage heeft gegeven
werd todtinu toe- niet geleverd,

m,n. ce (D - SRR o0 o fooru-
ari 1977 resp. in’februari 1979 van Pakistaanse zijde aanvracen gehad
n woor levering van speciale aluminiumbuizen. Deoxr _ werd deze aan-—
e . vraag afgewezen . [ voerde de opdracht uit.
n B o~ oo coverdien asnvragen tot levering van crote noeveelheder
antimocn izen speciale staalsccers), welks aanvraac niat werd cencnoresr
L. Of de uitvoer van de gevraagde dulzen door- mogeliik
was zonder vergunning wordt nog onderzocht.
o VN 2. @ eess in de sericde 19731577 zot necermazl toe coaderen naar Paki-

staan geéxporteerd, waarvan het,nsar het cordeel van terzake deskundi
gen, in &&n geval vaststaat dat dat niet zonder vergunning had
mogen gebeuren. Wel heeft men in deze gevallen advies
ingewonnen b5ij de directie wvan UCN of er uit het ocgpunt
van geheimhoudingsaspecten met betrekking tot UC, bezwaren

bestonden tegen export naar Pakistan.

o RS oot in

de pericde 1976-heden in totaal 6200 buizen van maraging
steel (een speciale harde, staalsoort) voor Pakistan
vervaardigd en - grotendeels - uitgevoerd.

Een en ander volgens het volgende schema:

- oktober 1976 2200 stuks
- september 1977: 2500 stuks
- augustus 1978: 1000 stuks
- 1 augustus 1979: 500 stuks.

b_ Per 10 september voerd nog 300 van zulxe bulzen ult, ondanks

herhaalde waarschuwingen. GEHEIM
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Een - gering - deel van deze buizen werd geleverd aan de

heergd@@@ B ¥ (zie hierna). Deze buizen waren onderkenbaar
als onderdelen van een UC~installatie. Ock de directie
van@gl 11ikt van dit gegeven op de hoogte te zijn ceweest.
Dit bleek tijdens een hezoek van een EZ-medewerker aanm
in 1977. Volgens diens mecedeling werd hem toen desgevraaqd
medegedeeld dat die buizen bestemd waren voor Pakistan ern
gebruikt zouden worden voor ecn ultracentrifugeproiject.

Een gering deel van de door -mverifwgérdigde speciale

buizen, zijn geleverd aanm

Het is - nog - niet bekend wat hij met deze buizen heeft

gedaan. Bekend is wel, dat de heer-;.a

met Pakistan onderhoudt. His is daar meermalen gewsest.
11 a

o
Vcorts neeft nij Nederlandse bedrijven gevy

omstandigheid dat in het verleden
gesteld

project, is net niet uit te sluite
gevoelig materczal naar Pakistan ward gesuporteerd.

fen en andcder wCrit nog ondarzocn<t.

- ~0=0=0~0~0~0=0-0~

GEHEIM
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Hoofdstuk 5: Evaluatie.

Algemeen.

In dit hoofdstuk komt de vraag aan de orde of en in hoeverre
m.b.t. Khan's sollicitatie bij FDO en zijn inschakeling bij UC-
werk bij zowel FDO als bij UCN sprake is van inbreuken op de
terzake geldende béveiligingsbepalinqen resp. regelingen in
Troika-verband: tevens of Khan helpers had in ons land. Naast
deze evaluatie zal in dit hoofdstuk ook de vraag aan de orde
komen, of Nederlandse ondernemingen en/of personen m.b.t. de
export van hardware naar Pakistan inbreuken hebben begaan op

terzake geldende exportbepalingen.

Daarbij worden bezien:
1. Gang van zaken bij Khan's sollicitatie (5.2.)
2. Xnan's tewerkstalling bij ¥DO en zijn bezoeken resp.

ing bij UCN (5.3.)

j-+

tewerksteal

3. Eventuele actieve assistentie van Khan (5.4.)

{u

4, Hardware leveranties vanuit Nederland (5.5.).

Y - T e - = T LI o~ 4 3 - P T
Zandg van zaxsn o1 Znzan's scoLlicitatie Di ZDO.

)
8!

De vraag of Khan bij FDO ingeschakeslid zou kunnen worden bij UC-

werk, kwam voor het eerst aan de corde tijdens een telefoongesprak
gest

tussen de directeur van FDO, de heer (iEIIEND -~ d-
beveiligingsfunctionaris van UCN, de heer {liSRNSINREEE 5 D1t

contact werd gevoigd door een brief van 4 februari 1972 aanUCW.
Daarin werd hoog opgegeven van Khan's kwaliteiten als metaal-
kundige en zijn onmisbaarheid vcor FDO. Voorts werd gewezen op
het feit dat hij al 11 jaar verbleef in het westen, een "Holland-
se’ vrouw zou hebben, en dat hij zich blijvend in het westen en
liefst in Nederland zou willen vestigen. Telefonisch zou FDO

aan UCN bovendien hebben laten weten dat Khan zich tot Neder-

lander zou wensen te laten naturaliseren.

Op 15 februari 1972 is door de beveiligingsambtenaar van EZ,

de heer een veiligheidsonderzoek bid de

BVD aangevraagd. Een identiek verzoek had de BVD overigens ook

CEHETIM
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al in een eerdere fase bereikt van waar Khan evenesans

gesolliciteerd maar waar een alcehele personeelsstop de
toegang voor hem had geblokkeerd. Op grond van het resultaat
van het administratieve veiligheidsonderzcek -~ in het kader
waarvan ook in Belgié informatie over Khan werd
ingewonnen - deelde de BVD op 23 februari 1972 aan EZ mee, dat

over Khan geen nadelige gegevens bekend worden.

Op basis van de navolgende overwegingen is de beveiligings-—
ambtenaar van EZ uiteindelijk akkoord gegaan met Khan's

tewerkstelling bij FDO:

a. de tewerkstelling betrof niet UCN maar =en - overigens nist
onkpelangrijke - toeleverancier i.c. FDO;
b. Khan zou slacits in aanraking komen met lazg gerubricesrde

c. Xhan had zich inmiddels volledig gecriénteerd op het westen;
d. het BVD-onderzcex had niets nadeligs otgeleverd;

e. Khan zou Nedesrlander willen woxrden.

Op basis van de EZZ-instemming 1s doocr UCN net grcens lichz
gegeven voor Xnhan's tewerkstelling bii FDO

Over de bovenstaande gang van zaken rijzen een aantal vracen.

1. Werd Khan bij FDO binnengeloodst met de vooropgezette bedoe-—

ling UC-kennis te vergaren?

Naar de mening van de werkgroep kan deze vraag

ontkennend worden beantwoord. Vocordat Khan bij FDO werd
aangenomen heeft hij op een groot aantal plaatsen in de
wereld - ook in Pakistan - gesolliciteerd. Daarbij ging zijn
interesse zowel in de richting van industriéle bedriijven als
in de richting van onderwijsinstellingen. Mede door toedoen

van een studiegenoot uit Delft kwam Khan uiteindelijk terecht

bij FDO.

In dit kader zi- nog opgemerkt dat in Khan's sollicitatie-



periode (1971-1972) nog geen enkele aanwijzing bestond voor

nucleaire ambities van Pakistan van niet vreedzame aard.

Is gecontroleerd of Khan daadwerkelijk een verzoek had

ingediend om zich te laten naturaliseren tot Nederlander?

Deze controle is niet uitgevoerd. De reden dat dit achterwege
bleef was,--dat Khan bij FDO wvolgens telefonisch verstrekte informatie

van UCN aan de bevelligingsambtenaar van EZ, alleen maar. in aanraking zou
komen met laag geclassificeerd werk, voor welke inschakeling ock geen
Troika-instenming nodig was. Gelet echter op de aan deze factor toegekende
betekenis ware het te verkiezen geweest dat deze controle had plaatsge-
wenden. ‘ ‘

Was de gang van zaken rond Khan's veiligheidsonderzoek juist?

lgends wordan cogemerkt:
e 0 tu n de BVD, UCN en de
eveilligincsambtenaar van EZ afgestroken, dat in afwachting

van de totstandkoming van een tripartite rubriceringsregeling,

alle UC-medswerkars gascrsend zoudesn wordan tot en

met de nocgsz gebrulkte classiiicatis binnen het projact
t.w. "geheim". Daarvcor was een BVD-onderzoek "categorie RB"
nodig. De reden dat internationaal nog geen definitieve

afspraken bestonden over de hoogte van de rubricerings-
gronden lag in het verschil van inzicht hierover tussen de
Troika-landen. Gegeven de tewerkstelling toentertijd van vele
gastarbeiders in Duitse bedriijven, die toeleverden aan het
UC~project, drong met name Duitsland aan op een relatief
lage rubricering van onderdelen, terwijl de twee andere

landen een min of meer tegengestelde opvatting huldigden.

Gelet op deze afspraak werd Khan metterdaad gescreend tot
en met "geheim". Uiteraard betekende dit niet dat Khan
daardoor bij FDO onbeperkt toegang had tot alle daar
aanwezige geclassificeerce informatie: het zgn.. "meed-te-know'-beginsel

zou, net als op leder ander, ook op hem van toepassing zijn.
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Door deze classificatie mocht FDO hem inschakelen voor werk met
een hogere classificatie dan dienstgeheim. Aan de EZ-toestem—
ming aan UCN om Khan door FDO in dienst te laten nemen werden

namelijk geen extra beperkingen verbonden.

De EZ-beveliligingsambtenaar ging er echter, aldus zijn ver-
klaring, bij zijn toestemming vanuit, dat overeenkomst;g de
aan hem door de beveiligingsinstantie van UCN gedane tele-
fonische mededelingen, FDO Khan slechts zou betrekken bij werk-
zaamheden met een classificatie van ten hoogste dienstgeheim.
De werkgroep heeft niet kunnen Qaststellen, dat FDO op de

hoogte was van gencemd uitgangspunt.

Had Nederland melding moeten maken aan de Troika-landen van

Khan's inschakeling bij UC-werk ?

Zoals in het voorgaande gesteld is zulke melding niet nodig

H

wanneer het gaat om inschakeling bij werkzaamheden, die in tri-
partite verband niet hoger zijn geclassificeerd dan disnst-

geheim. Daar de beveiligingsambtenaar EZ er van uitging, ge-

zien de telefonisch aan hem gedane mededelingen, dat Khan
slechts in aanraking zou xcmen met zake die ten ncogste diensc
geheim geclassificeesrd zouden zijn, is meldinq aan het Joinzt
Ccmmittesz achtarwegs geblevan.

Vastgesteld 1s echter dat Khan bij FDO incidenteel ingeschakeld
werd bij tripartite zaken met een hogere classificatie. Ook
door vertaalwerk in Almelo kreeg hij inzage in zulke tripartite
gegevens. De beveiligingsambtenaar van EZ was hiervan niet op
de hoogte, waardoor e.e.a. niet aan het Joint Committee is

voorgelegd.

In de praktijk is door de betrokken beveiligingsinstanties
van EZ®en van UCN niet gecontroleerd of Khan ook met UC-zaken
in aanraking kwam met een hogere classificatie dan dienstge-
heim. Zulke controle had zeker moeten plaatsvinden toen allen,
die in Nederland betrokken waren bij UC-werk, en die gescreend
waren tot “"geheim", bij de totstandkoming van de tripartite
rubriceringsregeling toegelaten werden tot tripartite UC-
zaken met de classificatie "geheimﬁ. Bij die controle had
moeten blijken dat ook een non-national toegang kon krijgen
tot geheime tripartite UC-zaken, waarvoor voorafgaande toe-
stemming nodig was van de Gemengde Commissie.

* Voor de control

e s UCN GEHEIM
volgens het ABUCO pri i ——
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Khan's tewerkstelling bij FDO en zijn bezoeken resp. tewerk-

stelling bij UCHN.

Khan's tewerkstelling bij FDO.

FDO was, conform het gestelde in het Algemeen Beveiligings-
voorschrift voor ultracentrifuge-opdrachten (ABUCO 1972) ver-
plicht om ervoor zorg te dragen dat maatregelen werden ge-
troffen om de geheimhouding van de bij het bedrijf berus-
tende geclassificeerde UC-kennis te verzekeren. Dit houdt
o.m. in dat het need-to-know-beginsel diende te worden
eerbiedigd. In de praktijk was de situatie echter niet anders:
dan dat een medewerker die bij het UC-project was inge-
schakeld,

alle bij FDO aanwezige technische kennis, indien hij zulks

in welke sector dan ook, vrije tcoegang had tot

Z0U wensen.

Khan 1is Jaar bij FDO ingeschakeld geweest bij het

In die perioce ne2it hij, zoals 1n het voorgaande

|
A
kunnen nemen van de bij FDO zanwezige UC-zaken. Zelfs

kennis

heeft Xhan, cverigens met tcestemming van FDO, herhaalde-
1ijk rapporten mee naar huils gencmen die door zijn vrouw
werden T2rTzald. Deze rapporTan wWaran Voo zover nog valt s

achternalen niet noger dan vertrouwellik

Na enkele, vrijwel gelijktiijdig plaatsvindende incidenten in

het najaar van 1975, werd hij in oktober van dat jaar binnen
FDO overgeplaatst. Tezelfdertijd begonnen de eerste berichter
over Pakistaanse belangstelling voor de UC-technologie door
te sijpelen. Er bestond weliswaar geen duidelijk aantoonbare
relatie tussen Khan en de drie incidenten, maar uit beveili-
gingsoverwegingen werd Khan (hij had tenslotte de Pzkistaanse
nationaliteit) overgeplaatst.

Hoewel toen concrete aanwijzingen voor een inlichtingen-
activiteit van Khan ontbraken, heeft de BVD toch een onder-—
zoek ingesteld. Dit onderzoek, dat slechts een beperkt
karakter had, leverde geen relevante gegevens op beveili-
gingsgebied op. Op grond van de toenmalige kennis over de
persoon Khan bestond dan ook geen aanleiding om het Minis-
te informeren en kon Khan

terie van Justitie hieromtrent
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in december 1975 ongehinderd ons land verlaten en daarnaar in

1976 resp. 1977 terugkeren.

Khan's bezoeken resp. tewerkstelling bij UCN.

Khan is, zoals gesteld, in het voorgaande, meermalen in ge-
classificeerde ruimten geweest van UC-Almelo; zelfs is hij
gedurende 16 werkdagen tewerk gesteld in de zgn. brain-box
van UC-Almelo. Tijdens deze detachering in Almelo was Khan
niet gerechtigd om geclassificeerde fabrieksruimten te be-

treden.

Tijdens het onderzoek wvan het ingestelde onderzoekteam heeft
de beveiligingsambtenaar bij EZ, onder meer belast met het
toezicht op de beveiliging wvan UC-zaken, verklaard dat hem
nimmer wvan cde zijde wvan UCN het verzoek heeft bereikt Khan
toe te laten tot geclassificeerde ruimten van UC-Almelo res-
vectievelilk tot vertaalwerk van geheime G2-rapoorten. Di:z
nad moeten gebeuren. Vervolgens zad het Joint Committee ge-
vraagd moeten worden Khan inderdaad toe te laten tot resp.
te petrekken bij bedoeld vertaalwerk. M.b.4. Xhan's bexrck-
genoemd vertaalwerk zlj ncg opgemerkit dat het

)

kenheid bpi
zeer meceliliik was geplsken vocr e vertaling van de in het
Duits gestelce werkinstructies =zen vertaler met voldeende
deskundigheid te vinden. Pas na enig zoeken Xwam men

FDO bij Khan terecht die voldeed aan de vereiste kwalifi-

caties.

Dat Khan geclassificeerde UC-ruimten kon betreden was —:zeker
tot het moment van ce totstandkoming van een tripartite rubri-
ceringsregeling - verklaarbaar. Khan was immers door de BVD
gescreend tot geheim. Bovendien was hij bij FDO betrokken biij
allerlei geheim geclassificeerde UC-zaken. Anderziijds had
de beveiligingsinstantie van UCN zich,evenals de beveili-
gingsambtenaar van EZ,naar het oordeel van de werkgroep/be~
horen te realiseren, zeker nadat deze Troika rubricerings-
regeling was ingevoerd, dat voor de inzet van non-nationals
bij geheim geclassificeerd tripartite UC-werk toestemming
nodig was van het Joint Committee. H&d men zich dat gereali-
seerd, dan had Khan in 1974 zeker niet zonder meer ingezet

kunnen worden bij de vertaling van de twee G2-rapporten.

GEHEIM.
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Volledigheidshalve zij hierzan toegevoegd, dat er geen vaste
regels zijn volgens welke de beveiligingsinstantie van UCN
door de beveiligingsambtenaar van EZ wordt geinformeerd dat het Joint
Committee toestemming heeft verleend een non-national in te ’
schakelen bij geheim geclassificeerd UC-~werk. De verklaring daar-
voor 1s, dat zulke inschakeling in Nederland niet voorkomt,

het geval Khan uitgezonderd.

Naleving beveiligingsvoorschriften bij FDO en UCN.

De hierboven gesignaleerde gebeurtenissen zijn niet in overeen-
stémming met de genoemde beveiligingsvoorschriften. In hoeverre
uit deze nalatigheden strafbare feiten voortvloeilien laat de

werkgroep over aan het oordeel van het Openbaar Ministerie. Wel

~meent de werkgrcep, dat deze inbreuken ten dele voortvloeien

uit specifieke werkomstandigheden. Aan onder meer npet "need-to-

3

know"-principe is immers in de zraktijk dikwiils moeilijk ds nand

]
te houden. Het 5113jft ecnhtar ncocdzakeliik daarnazar te streavean
bi

en het is zaak de betrokkenen en in het

v

z
drijfsleiding tzelkens weer te doordrincen van het belang ervan.

GEHEIM
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5.4, Bssistentie van Khan.

o, b.
b.

De werkgroep heeft zich ock nog bezig gehouden met de vraag of en in hceverre
Khan heeft kurmen Peschikken over actieve assistentie. Daarbii is met name
bezien of binnen FDO resp. UCN-Almelo daarvan sprake was.

Op grond van de Iidige stand van zazken van het onderzoek is van zulke assis-
tentie noch bij FDO noch Bij UCN gebleken.

Duidelijk is wel dat de in 1976 en 1977 gedarende enkele weken bij FDO werk-
zaam geweast zijr;de_'aﬁaame‘inspecteurs wvan Pakistaanse nationaliteit, de
heren D on @ cezien fet doorgeven van de brief van Khan aan SRS
van FDO, waarin am vertrouwelijke gegevens wordt gevraagd, tot actieve helpers
van Khan moeten worden gereKend. Ock Bet gedrag van RN
‘h’eeft vragen opgercepen. Daarop heeft het ingestalde onderzoek echter
geen duideliik an‘:ﬂoordfmnr\en geven. PRezien wordt nog in hoeverre dit onder-

zoek voortgezet kan worden.
Duicdelijk is ock, getuige om. de inhcud van Khan's brieven aan (NS io
december 1976 resp. aan [NNNEEER 'n juni 1977, dat ¥han wel actieve assistentis

heeft gezccnt.

e o N s .
Zardfwers levearantiss vanuit-Nederlard

Cver de ultvoer ven materialen e.d. naar Pakistan kan gesteld worden dat nasr

het oordeel van de werkgroep grond bDestaat vecor het vermoeden dat, zowel door

& - door @il in strijd met daaramtrent geldende bepalingen, hardwere

naay Pakistan is uitgevoerd. Indien deze vermoedens juist zouden zijn is dat,
vooral m.b.t. de uitvoer door i) ernstig te noemen. Deze buizen zijn namelijk
een essentieel onderdeel voor de opzet van een UC-project.

Niet uit te sluiten is dat ook via het kanaalngevoelig
materiaal naar Pakistan werd uitgevoerd. Een en ander wordt

nog onderzocht.

Voorts is het niet uit te sluiten dat ook nog andere Nederlandse
ondernemingen gevoelige hardware hebben geleverd. Het ECD-

onderzoek kon zich uiteraard niet uitstrekken over de vele dui-
zenden Nederlandse bedrijven die in enigerlei vorm in staat zijn
te contribueren aan de totstandkoming van een UC-project elders.

eblohdobdollollelyolule by
GEEEIM
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Hoofdstuk 6:

Khan en zliin

GEHEIM

betekenis voor de mogelijke ontwikke-

ling van een

Pakistaans uranium-verrijkingsprocédé.

De mogelijke ontwikkeling

van een Pakistaans UC-procédé.

Pakistan heeft telkenmale elke niet-vreedzame nucleaire

ambitie ontkend. De kernenergie—activiteiten zouden gericht

zijn op de verkrijging van energie en niet op de produktie

van een atoomwapen. Voor de vervaardiging daarvan zou Pakistan
moeten beschikken over hoogverrijkt uranium met een verrijkings-—.
graad van zo'n 90% of over plutonium. Om in het bezit te komen

van bovengenoemde materialen staan twee wegen open:

a. opwerking van het splijtstofmateriaal in gebruikte splijt-
stofstaven (de plutonium-weg);

b. verrijking van uranium via het een of andere systeem van ver-
rijking (UC, gaséiffusie, verritking met benhulp van lasers stc.).

Ad a.

Het is bekend dat Pakistan lange £ijd met Frankrijk in onder-

handeling was over de bouw van een ovpwerkingsfabriek. Zo'n

transactiz 1s ulzeindeliik, onder crotws drik wan de USA, nist

gefingliiseera. Pakistan neeit coverigens esen prceirsacticr met

pehulp waarvan plutonium gekweekt kan worden.
vVan belang in dit verband is dat de Pakistaanse ambassadeur

in ons land, de heer Hyder, bij zijn bezoek aan de Minister

van Economische Zaken heeft gesteld dat Pakistan zou beschikken
over een eigen reprocessingsinstallatie. Dit zou kunnen betekenen

dat Pakistan, ondanks het niet finaliseren van de Franse leveran-—

tie, in staat zou zijn om de beschikking te krijgen over pluto-

nium, 9geschikt voor de vervaardiging van kernwapens.

Ad b.
Ingewikkelder dan verkrijging van plutonium via opwerking van

gebruikte splijtstofstaven, is verkridjging van uranium met

een voldoende verrijkingsgraad. De laatste weg is veel kapitaal-

intensiever. Er is vernomen zonder dat dat controleerbaar

bleek
van het model SNOR

dat inmiddels in Pakistan een klein aantal centrifuges

resp. CNOR zou draaien.

o]
¥
¢
2
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Dat betekent dat Pakistan in staat zou zijn, ook via de weqg van
g

verriiking te beschikken over zogenaamd "weapon-grade material".
] g

Khan's mogelijke betekenis voor de ontwikkeling van een Paki-

staans UC~procédé.

Hoewel geen harde bewijzen aanwezig ziin is het, zoals in het
voorgaande uiteengezet, zeer aannemelijk dat via Dr.Ir. Khan,
Pakistan in het bezit 1s kunnen komen van essenti&le UC-know

how, waardoor een aanzienlijke tijdwinst zou kunnen zijn geboekt.
Volgens informatie uit betrouwbare bron zou Pakistan thansg
beschikken .over een proefinstallatie met een zeer kleine ver-
rijkingscapaciteit. Een capaciteit van enige betekenis zou,
gezien de technische problemen, pas over enkele jaren ziijn te

verwachten.

De werkgroep neeit overigens
in <Ze veriode 1972 ot en met 1974 reeds uit was op het
verzamelen van inlichtingen. Vermeldenswaard is voorts dat Khan
Nederland getracht heeft gegevens ta

1

nog na ziin vertrek uit
s zidn verbliif hier te lande voor hem

N

verkrijgen, die tijden

-
fu
[
0]
o]

tcegankeliik =

De daadwerkelijke bijdrage van Khan zan het Pzkistaanse UC-

project m.b.t. het verstrekken van zgn. software is voor de

werkgroep uiteraard niet meetbaar.

Bij het bovenstaande dient het volgende te worden aangetekend:

‘a. In de beginfase van het UC-project (tot 1960) was de UC-

kennis hier te lande niet geclassificeerd.
Veel van de benocdigde kennis voor uraniumverrijking op basis

van gascentrifuges was en is nog vrij toegankelijk.

b. Ook internationaal was de kennis omtrent uraniumverrijking
docor middel van gasceptrifuges vrij toegankelijk. Zo beschikt
Japan over zo'n 600, voor derden toegankelijke patenten, die
ook gebruikt zijn voor de opzet van een eigen UC-project.
Hierbij zij nog vermeld dat tot in de eerste nelf van de jaren '70
zowel nationaal als internationaal een minder duidelijk

ontwikkeld bewustziin bestond voor de gevaren van de proli-

GEREIM
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feratie van bepaalde gevoelige nucleaire tachnologie. Hoewel
dit op zichzelf niet als verontschuldiging kan gelden voor
het niet toepassen van allerlei gestelde regels, kan het

een verklaring zijn voor een aantal van de gesignaleerde

tekortkomingen.

Onze Troika-partners zijn in het volledige bezit gesteld
van de Nederlandse UC-kennis. Basiskennis, tekeningen en
dérgelijke van de CNOR- respectievelijk SNOR-centrifuges
waren in de BRD en in Engeland aanwezig. Ook in die landen

is derhalve, hoewel daar - zover bekend - geen "Rhan"

tewerk gesteld is geweest, UC-kennis "verkrijgbaar" geweest.
In dit verband kan worden opgemerkt, dat Khan in ziijn

hierna aan de orde komende brief zan de Minister wvan Buiten-~
landse Zaken gestald hszeit, dat
wereld te koop was: zell peweserde nij: "The British

scld us detailed process infcrmation on Capenhurst .

Is Xnan's rol bii <de levering van software aan het Pakistaanse

TC-wroliect vocr e werkgroer Tcelilijk zo nist crmmcgeliik bepaalbaar, oo

JPRROIE S

rrein van nardwars~verkrijging dcor Pakistan is Xoan's

-
i1

[§]

rol met veel meer stellicheid te bepalen. Het is namelijk zeer
aannemelijk, dat Khan een rol van grote betekenis neeft
gespeeld en nog speelt bij net verwerven door Pakistan van
materialen uit het buitenland voor de ontwikkeling van het

eigen UC-procédé. Een en ander moge blijken uit het havolgende:

Khan bekleedt thans, volgens eigen zeggen, de functie van "Director projects
evaluation to the Finance Minister"., In die positie zou hij
belast zijn met de financiering van Pakistaanse wetenschappe-
lijke projecten. De BVD vernam echter dat Khan thans een belang-
rijke rol speelt in een geheim militair UC-project dat gestuurd
wordt door het "Engineering Research Laboratory" (ERL). De in
de pers genocemde "Special Works Organisation” is een inkoop-
organisatie die kennelijk als dekmantel dient voor de
acquisitie~activiteiten ten behoeve van het‘Pakistaanse uc-

project. Indicaties voor Khan's participatie in een dergeliijk

Te Capenhurst bevindt zich eveneens een ve
Deze informatie 1s ter beschikking gesteld
Roninkriik.

rrijkingsiabriek.
van het Verenigd

.
GEHEZIM
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project waren onder meexr:

- het feit deat Khan in 1977 een bezoek bracht aan

i.v.m. de levering van "maraging"”

stalen pijpen aan Pakistan;

- de vragen over het etsen van taatsen gesteld in Khan's

brieven aan de heer ¢

In dit verband mag niet onvermeld'blijven dat twee buitenlandse
firma's uit de BRD en uit Iwitserland, die o.a. vacuum appara-
tuur voor UC-projecten produceren, aanzienlijke geldsbedragen
via Nederland aan Khan persoonlijk overmaakten ').

Bewijzen dat Khan deze bedragen ontving als commissie voor zijn
bemiddeling bij het verstrekken van .Pakistaanse UC-opdrachten.

5

ontbreken;- doch gelet op het voorgaande is het niet ondenkbaar
levering van UC~-materiaal aan Pakist gi

n

&)

dat het inderdaad om

Tenslotte zi] nog opgemerkt dat voor <e ovzet van =zen =igsan

verrijkingsprocédé een diepgaande kennis cp velerlei terrei
S

fu
j—s

noodzakelijk is. Hoewel Xnan zich tiidens zijn studie

in de periode nadien, veel kennis heeft kunnen verwerven co

e

reinen buiten de metaalkunde, 1ijkt het gezien de g

5!

e
aterie niet waarschijnliijk dat XKhan did rol zou spelen o5 ds
opzet van een Pakistaens UC-procédé, die he
nale pers werd en wordt toegedicht. Het is aannemelijk dat Xhan,
gebruikmakend van de vele contacten die hij in West-Europa heeft,
zich thans voornamelijk bezighoudt met de inkoop van materialen
voor het Pakistaanse UC-project en dat op dit terrein zijn

.grootste bijdrage ligt.

Khan's eigen visie op zijn betekenis voor een Pakistaans
UC*Eroéédé. ‘

Zoals in paragraaf 6.2. gesteld heeft Khan zich in een uitvoe-
rige brief (bijlage 5) gewend tot de Minister van Buitenlandse
Zaken. Bij die brief waren een groot aantal bijlagen gevoegd, in hoofd-
zaak afdrukken van sollicitatiebrieven. Deze waren geschreven

in de periode, voorafgaand aan zijn indiensttreding bij FDO

alsook in de periode van zijn tewerkstelling daar.

N 3 ; I = —~ 1 TrTTT T T . .
Zie rapport onderzoekiteam., Hoofdstuk VIIL, punt

ng.
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heeft meegenomen t.b.v. een Pakistaans verrijkingsprocédé.
Kennis voor dat project is over de hele wereld gekocht. Met

name Engeland zou gedetailleerde kennis verstrekt hebben.

Voorts ontkent hij in Almelo in staat te zijn geweest kennis

te hebben kunnen vergaren. Zijn vertaalwerk liet dat niet toe.

Ock zou hij nooit in staat geweest zijn kennis te nemen van
gedetailleerde tekeningen van wat grotere componenten of wvan

een complete centrifuge.

Voorts wijst hij op het feit dat hij slechts een metaalkundige
was, die derhalve nauwelijks in staat mag worden geacht het
gehele geccmpliceerde UC-procddé te begrijpen, laat staan over

te brengen.

hele internaticnale perscampagne tegen

Overigens wenst de werkgroep bij deze brief een aantal kant-
tekeningen te plaatsen.
Op de eerste plaats signaleert de werkgroep Khan's

vele emotionele uitlatingen o.a. aan het adres van

Israel.
Op de tweede plaats zij er op gewezen dat deze brief meerdere

aantoonbare onwaarheden bevat. Zo stelt Khan onder punt 11,

dat hij nimmer in de centrifugefabriek te Almelo geweest zou
zijn.

Op de derde plaats acht de werkgroep het niet uitgesloten,

dat Khan's brief tot stand is gekomen 1in nauwe samen-

werking met de Pakistaanse geheime dienst. In dit verband
refereert de werkgroep aan de herhaaldelijk voorgekomen mishan-
deling door "onbekende elementen" van personen, die belang-
stelling toonden in Khan, waaruit blijkt dat Khan's doen en

laten in Pakistan onder controle staat.

—~O-O0-0-0—-C~ 0~ C~0O~
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Hoofdstuk 7: Maatregelen naar aanleiding van de zaak Kha

4

Inleiding.

In dit deel van het rapport van de werkgroep zal de vraag worden
beantwoord, welke maatredgelen naar aanleiding wvan de zaak Khan
reeds getroffen zijn respectievelijk kunnen worden getroffen.
Noodzakelijkerwiijs zal daarbij de nadruk komen te vallen op
maatregelen, die voor de toekomst beogen ongewenste verbrei-
ding van gevaarlijke kennis te voorkomen. Ongewenste verbrei-
ding van gevaarlijke kennis, die in het verleden heeft plaats-

gevonden, kan immers niet ongedaan worden gemaakt.

Juridische grondslag voor geheimhoudingsbepalingen en bevei-

ligingsvecrschriften.

De maatregelen, die beogen het verbreiden wvan als gevaarli-‘k

=

beschouwen Xxennis t2 voorkomen, kunnen worden ondarscheiden

1]

twee categorieén, t.w.:

b
o

maatregelen tsg

.

e
maatregelen tegenover hen, die de kennis al wel bezitten.

N

Maatregelen van de eerste categorie omringen met waarborgern

met name ds Toegang Fan niet ingewijden tTo:t de plaatsen

waar met die kennis wordt gewerkt. Maatregelen van de tweede
categorie leggen met name de ingewijden de plicht tot geheim-
houding op tegenover hen, die de kennis niet behoceven te bezit-
ten. Het zal duideliik zijn, dat beide scorten maatregelen nauw
met elkaar verbonden zijn: de tot ingewijden gerichte plicht
tot geheimhouding beocogt het gevolg, dat niet-ingewijden de

betrokken kennis niet verkrijgen.

De juridische basis voor de onderhavige geheimhoudingsbepalin-
gen en beveiligingsvoorschriften is te vinden in de Kernenergie-
wet. Voor ingewijden in de ultracentrifugetechniek geldt op

de grondsliag van artikel 68 van de Kernenergiewet een geheim-
houdingsplicht. Dit artikel maakt het mogelijk om op het

terrein van de kernenergie bij algemene maatregel van bestuur

regelen te stellen ter verzekering van de geheimhouding. Een
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dergelijke algemene maatregel van bestuar is het Geheimhoudingsbesluit Kern-—
energiewet (Sth. 1971, 420). Dit besluit geeft algemene regels veor

de geheimhouding van daartoe aangewezen gegevens, hulpmiddelen
en materialen voor de vrijmeaking van kernenergie en voor de
opslag, verwerking, bewerking of verwerking van splijtstoffen,
alsmede voor onderzoekingen en werkmethoden, die met behulp wvan
dergelijke gegevens, hulpmiddelen of materialen worden gedaan

of toegepast. Het besluit geldt met name voor zover die gegevens,
hulpmiddelen, materialen, onderzoekingen en werkmethoden zijn
aaﬁgewezen door de Ministérs, die voor een dergelijke aanwiijzing

in het besluit bevoegd zijn verklaaxd.

7Zodanige aanwijzing heeft plaatsgevonden bij ministeriéle be-

schikking van 24 september 1971 (Stcrt. 187) waarbij de UC-tech-

nclogie onder het Geheimhoudingsbesluit werd gebracht. In con-

creto werden toen aangewezen:

a) nog niet gepubliceerde gegevens, die nedig zijn voor het
scheiden van verschillende in splijistof voorkomende uranium-

isotopen met gebruikmaking van gas-centrifuges;

b) de voor dat scheifen nodige hulpmiddéeien en materialen,
wearaan dergalijke cesgevens kunnen worden ontleend;
c) onderzoekingen en werkmethcden, waarbili] gegevens, hulpmiddelen

of materialen als onder a) en b) bedoeld worden gebruikt,

Deze gegevens alsmede de gegevens ontleend aan die hulpmiddelen,
materialen, onderzoekingen en werkmethoden worden door artikel
80 guater van het Wetboek van Strafrecht gekenmerkt als gege-
vens, waarvan de geheimhouding door het belang van de staat
wordt geboden. Dit heeft tengevolge dat op schending van die
geheimhoudingsplicht de artikelen 98-98c¢c wvan het Wetboek van
Strafrecht van toepassing zijn, die ingevoige artikel 4 onder 1°
van dat wetboek geldend kunnen worden gemaakt tegenover ieder,

die waar cok, zich schuidig maakt aan die schending.

Geheimhoudingsbepalingen als de onderhavige vinden hun beperking
daarin, dat zij niet beogen binnen de ondernemingen, waarbinnen
met geheim te houden kennis wordt gewerkt, het werken onmogelijk
te maken. Weliswaar richten zij zich tot een leder, die geheim

te houden kennis bezit, doch dat kan niet impliceren, dat aan
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medewerkers de kennis moet worden onthouden, die zij voor de
uitvoering van de aan hen opgedragen werkzaamheden nodig hebben. -
Deze problematiek maakt het noodzakelijk, dat voor die onder-
nemingen, zowel voor hun interne als voor hun externe contac-
ten een stelsel van beveiligingsvoorschriften geldt. In verband
hiermede legt artikel 2 van bovengenoemd Geheimhoudingsbesluit
Rernenergiewet aan een ieder, die over de bedoelde gegevens,
hulpmiddelen of materialen beschikt, dan wel onderzoekingen of
werkmethoden toepast, waarvoor dit besluit geldt, de plicht op
er voor zorg te dragen, dat de maatregelen worden getroffen,
welke redelijkerwijs nodig zijn om ten aanzien van die gegevens,
hulpmiddelen of materialen, onderzoekingen of werkmethoden -
de geheimhcuding te verzekeren. Het nlet nakomen van deze
plicht is ingevolge artikel 78 van de Kernenergiewet strafbaar.
Ter voldcening zan deze plicht is het Algemeen Bevelli-
gingsvoorschrift voor ultracentrifiuge-codrachten {(ABUCO 1572)
totstand gebracht, waarin een groot aant UCN en voor de
voorschriften is

.
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medewerkers van UCN geldende beveiliging
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Voor wat de interne contacten binnen UCN betreft, heeft UCN

als werkgever er voor te zorgen, dat de medewerkers van UCN

de beveiligingsvoorschriften in acht nemen. Wanneer blijkt, dat
een medewerker dat niet doet, dan dient UCN de nodige maat-
regelen ter correctie te treffen. Zou UCN dergelijke corrigeren-
de maatregelen niet treffen of getroffen hebben dan zou zulks

een overtreding van genoemd artikel 2 opleveren. Daarnaast staat,
dat wanneer een medewerker een beveiligingsvoorschrift niet
inacht neemt dit een overtreding van de artikelen 98-98c Sr kan

opleveren en dat dientengevolge die medewerker strafbaar is.

Voor wat de externe contactern van UCN betreft, volgt uit het
ABUCO 1972, dat degenen, die opdrachten van UCN ontvangen
{(contractanten en sub-contractanten) aan een stelsel van bevei-
ligingsvoorschriften zijn onderworpen. Daarnaast staat dat
genoemd artikel 2 ook voor die contractanten en sub-contractanten
geldt. Uiteraard gelden meergemelde geheimhoudingsbepalingen

ie
ook voor de medewerkers van die contractanten en sub-contractan-

ten.
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Beveiligingsvoorschriften: eventuele aanpassing en inachtneming

daarvan.

In het Verdrag van Almelc 1s de beveiliging rond het UC-procéaé
met betrekking tot zowel software als hardware geregeld, zomede
de toegang tot geclassificeerde ruimten e.d. Hoofdbeginsel is
dat: "The contracting parties shall apply to all such classi-
fied matter the security grading applicable to their national
classified matter of a corresponding security grading, but

in no case shall the measures applied be less strict than the
principles and minimum standards mutually agreed".

Hierna wordt nagegaan of en 1in hoeverre de bestaande beveili-
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werkgroep zich aansluit bij de recente aanbevelingen wvan het Joint
Committee, welke aanbevelingen wvoo
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van o2 rcestaan

De algemene conclusie van deze evaluatie was, dat de bestaande
beveiligingsvoorschriften afdoende zijn, mits adequaat toege-
past. Dit laatste aspect zou overidens geregeld moeten worden

gecontroleerd.

Met het oog op versterking van deze contrdle werden enkele
additionele maatregelen aanbevolen. Voorgesteld werd bijvoor-
beeld dat het Joint Committee de formele verzekering vraagt

aan de partnerlandeﬁ, dat in het betreffende land de beveili-
gingsvoorschriften met betrekking tot UC stipt worden nageleefd.
Hierover zou dan periodiek aan het J&int Committee moeten wor-
den gerapporteerd. Zodoende bestaat telkens de noodzaak de
toepassing van die voorschriften te verifiéren. Met het oog
daarcp zou de beveiligingswerkgroep van het Joint Committee
kunnen worden versterkt, Ranbevolen wordt voorts dat deze werk-
groep de beveiligingsclassificatie van het Joint Committee

reévalueert en waar nodig nieuwe bepalingen opneemnt, respektie-
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veliijk verscherpt. Voorts wordt gevraagd niet alleen adequaat

toezicht op de export van verrijkt uranium te gaan uitoefenen,
maar ook om zulk toezicht op export van gevoelig

materiaal voor de opzet van een verrijkingsprocédé elders (zie
hierna). Tevens wordt aanbevolen om hardware voor het UC-werk

van de Troika zoveel als maar kan te bestellen in de partner-

landen. Met het oog daarop is een inventarisatie nodig wvan wat
nu nog besteld wordt in derde landen en wat daarvan eventueel

kan worden aangeschaft in de lariden van de Troika.

De werkgroep heeft voorts ervan kennis genomen, dat de toegang
tot terreinen en fabrieken van Urenco-Almelo, verder is be-
perkt. ©Op 12 juni j.l. is aan de direktie van Urenco-Nederland
meegedeeld dat net uit beveiligingsoverwegingen niet langer
verantwoord 1s te achten rondleidingen te hancdhaven. Derhalve
mogen ¢een bezoekers meer tot cds binnen de omnelning van de
inrichting te 2Almelo gelegen *terreinen en gepouwen worden toe-
gelaten, tenzij daarvecor vooraf toestemming 1s verleend dccr de
reveiligincsambteraar van EZ.

eer problemen levert de verzekerin 0T van het ilnachtnemen

¥

van de beveiligingsvoorschriften dcor tceleveranciers van UCN.
Ondanks compa;timentering, inachtneming van het "need to know'-
principe etc., is het in gen kleine kring van gelijkgestemden

in de praktijk moeilijk zo niet onmogeliijk, het inachtnemen

van alle beveiligingsvoorschriften voortdurend te verzekeren.

Een systeem van redgelmatige doorlichting en evaluatie zoals
hierboven is geindiceerd, kan er toe bijdragen datmen met betrek-
king tot het inachtnemen van beveiligingsvoorschriften alert
blijft.

Tenslotte wil de werkgroep nog een opmerking maken over het func-
tioneren van het toezicht op de beveiliging door de beveiligings-
functionarissen van UCN en EZ. Ook ten aanzien van deze twee
instanties moeten blijven gelden dat onder alle amstandigheden de bestaande
voorschriften zowel naar de letter als naar de geest uitge-
voerd worden. Nederlandse geloofwaardigheid op het non-prolife-

ratie-terrein staat immers mede op het spel. Een en ander hoort
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onder meer in te houden dat UCN en Urenco in alle gevallen

direct meldt aan de beveiligingsambtenaar van EZ wie toegang
wenst te hebben tot geclassificeerde UC-terreinen te Almelo,
Noodzakelijk is ook dat alle beveiligingsincidenten onmiddellijk
via UCN of Urenco gemeld worden bij EZ. Bepaald zou ook moeten
worden dat elk incident automatisch leidt tot een afdoend onder-
zoek. Voorts zou bepaald kunnen worden dat de Minister wvan EZ

elk half jaar een overzicht ontvangt met betrekking tot de
uitvoering zowel bid UCN en _Urenco als bij de toeleveranciers

van de terzake de beveiliging van het UC-project gegeven bevei-
ligingsregels. Hierbij wverdient het aanbeveling, dat UCH/Urenco
bij de contrdle op de uitvoering van deze regels bij toeleveran-—
ciers en met name bij de inschakeling van niesuwé tosleveranciers,
vooraf overleg pleegt met de bevelligingsambtenaar van EZ, die
beziet of advies cvzsr de geiroffen c.g. te trs
dient te worden incswonnen

D
krachtens haar instellingsbesluilt een t©

s}

beverdering van de beveiliging. Tensloxte mo=t da beveiligings-
ambtenaar van EZ bij UCN/Urenc

wordt gevonden -
in nhoeverre de pesta
in hoeverre "need-to-know
in de praktijk worden uitgevoerd. Door een dergelijke periodicke
controle allé&én kan uiteraard een nieuwe affaire Khan niet
worden uitgesloten. Wel wordt de alertheid vergroot met betrekkinc

tot de toepassing van de bestaande beveiligingsvoorschriften.

Kennisoverdracht door personen

Bij haar beschouwingen omtrent een eventuele toepassing van

de artikelen 98/98c Wetboek van Strafrecht heeft de werkgroep
geconstateerd, dat het hiervoor onder 7.1, weergegeven samenstel
van bepalingen alleen geldt voor de ultracentrifugetechnologie
en niet voor de overige, z.g. gevoelige Kernenergietechnologie.
Dit heeft te maken met het feit dat de opwerkingstechnologie

enerziijds in Nederland niet wordt toegepast, maar anderzijds
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tot op zekere hoogte reeds algemeen bekend was. Het voorgaande
betekent overigens niet, dat voor de opwerkingstechnologie

en eventueel andere zogenaamde gevoelige technologieén (bijvoor—(
beeld laserverriiking) in het geheel geen voorschriften zouden
gelden. In de ingevolge artikel 15 onder b, van de Kernenergie-
wet voor de daarvoor gencemde inrichtingen benodigde vergunnin-
gen kunnen te dien aanzien vcorschriften cpgencmen worden. Dit zijn dan
echter vergumingsvoorschriften die zich alleen tot de vergunning-

houder richten en op de overtreding waarvan de veel lagere straf-

bedreigingen van artikel 77 van de Kernenergiewet zijn gesteld.

‘Volgens de door Nederland aanvaarde richtlijnen van de zoge-

naamde "Londense Nuclear Suppliers Group" moet echter naast
de overdracht van "hardware” ook de overdracht van gevoelige
technologie worden gecontrdleerd. Een voorlopige en uit proli-

feratie=-oogpunt bepaald niet waterdichte oplossing, gezien de

n

eerder aangeduide rezlatieve bekencdheid van met name de opwerking
, zou xunnen ziin het eerder ulieengezette samenstel
gelden wvoor andere onderdelen van de

zou kunnen worden bereiXk:®
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Het Kamerlid Ter Beek heeft onder meer als zijn mening te ken-
nen gegeven, dat niet alleen de kennis maar ook de kennisover-

dragers aan voorschriften gebonden moeten worden en dat het ver-

trek wvan de kernfysicus ter discussie

moet worden gesteld. Genocemde (iRl bR nceft te kennen
gegeven omstreeks 1 januari 1980 uit Nederland naar Brazilié

te willen vertrekken om daar voor Nuclébras, een regeringsorgaan
voor atoomenergie, te gaan werken.

De heer Ter Beek haalt met instemming een bepaling aan, die voor-
komt in de Amerikaanse "Nuclear Non-Proliferation Act of 1978".
Volgens deze bepaling is het een ieder verboden om buiten de
Verenigde Staten direct of indirect betrokken te zijn bij de
produktie van enlg speciaal nuclealr materiaal, tenzij dit is
toegestaan krachtens een samenwerkingsverdrag of dcor de Minis-
ter van Energie. Deze laatste kan een dergelijke toestemming
slechts geven met instemming van het State Department en na

het inwinnen wvan een reeks adviezen.
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De werkgroep is van oordeel dat het hier een builtengewoon
moeilijke materie betreft waaromtrent zij zich van een oordeel
wenst te onthouden. Wel zij nog opgemerkt dat het opnemen van
een dergelijke bepaling in de Nederlandse wetgeving wel eens
op ernstige bezwaren zou kunnen stuiten, In dit verband wijst
de werkgroep er op, dat het hiervcocor onder 7,1. uiteengezette
samenstel van bepalingen zich richt tegen het schenden wvan
geheimen, terwijl het zonder meer volgen van het Amerikaanse
voorbeeld met zich zou brengen, dat men zich richt tegen het
in het buitenland verrichten van werkzaamheden, ook wanneer
daarbij geen geheimen worden geschonden. Met .name dient bij
het overwegen van bepalingen van de hierbedaélde aard zorg-
vuldig te worden bezien, of geen strijd ontstaat met een of
meer bepalingen van het Zuratom-verdrag. Hstzelfde geldt

voor het EEG-verdrag, in het biizonder ten 2 en van het door

a
dit verdrag tct stand cebrachts vrije verkeser van wearknemers.

De werkcoroep beveelt zan dat de reed

e s ez
bestudering van deze materie met XKracht wordi voortgezet.

Maztrecelan ter Dbeperking van de ulfvcer van gevoellics nhariuzrs

Ter voorkcming van verdere export van materialen e.d. ziijn
op instigatie van de werkgroep inmiddels al een aantal maat-

regelen getroffen. Deze komen hierna aan de orde.

1, Uit het door de ECD opgestelde rapport blijkt dat van Paki-
staanse zijde in februari en maart 1979 nog bestellingen
zijn gedaan bij [l voor vacuum-apparatuur, mcetmachincs
en koelvallen. Daartoe van de zijde van het Ministerie wvan
Economisché Zaken uitgenodigd, heeft-onlangs aanvragen om

uitvoervergunningen voor deze goederen ingediend. Dit maakt

het mogelijk te beocordelen of die goederen al dan niet onder

‘het Uitvoerbesluit strategische goederen vallen.

GEHEIM
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Daarnaast is op 17 juli van de zijde van het Ministerie van
Economische Zaken de aandacht van de douane—autoriteiten wvan
het Ministerie van Financién gevraagd voor de mogelijke uitvoer
naar Pakistan van vacuumapparatuur, meetmachines en koelvallen.
Tevens is in dit verband rechtstreeks contact opgenomen met
het hoofd van de douanedienst op Schiphol, aangezien de door

A . B ccrder geleverde goederen door de lucht naar Pakistan zijn

gezonden.

Op 24 augustus j.l. 1s van de zijde van het Ministerie wvan

b° Economische Zaken een brief aan {llll gezonden, waarin onder meer
het dringende verzoek werd gedaan voor nog lopende offertes
van buizen en daarop te verrichten leveranties,. aanvragen tot

verlening van een exportvergunning in te dienen. Tevens werd mee-

o2

ge

eeld, dat zolang op dis aanvragen niet was beslist uitvoer
niet za

1 mogen plaatsvinden.

3
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Zaken de aandacnt van de douane~-autoritsziten et ie
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tevens rechtstreeks contact opgenomen met het hoofd van de
douanedienst op Schipnol. Voorts werd in dit verband ook de
medewerking gevraagd van de douane op de Belgische luchthaven

Zaventem. Teénslotte heeft EZ direct contact gehad met de directie

H
. b! varn - ) .

T 77772, Voorts heeft de Minister van Economische Zaken op 24 juli
126 Nederlandse ondernemingen aangeschreven en hen geattendeerd
op de terzake bestaande wetgeving., Deze ondernemingen waren door
UCN als toeleveranciers vermeld. Zij konden dus worden beschouwd

als potentiéle exporteurs van goederen als hier bedoeld.

GEHEIM




In de aan deze Dbedrijven gezonden brief is er

_ _tevens melding van gemaakt, dat binnenkort de in Staatsblad 586

van 1977 opgenomen bijlage, die behoort bij het Uitvoerbesluit
strategische goederen 1963, in die zin zal worden veranderd,
dat de daarin vermelde posten 0101 tot en met 0141 worden
vervangen door een nieuwe nucleaire lijst. Een ontwerp daarvan
in de Engelse taal werd met die brief meegezonden. Deze nieuwe
nucleaire lijst houdt ten opzichte van de bestaande een
verbetering in met name door een duidelijkere en betere omschrij-
ving van de posten en door het bij de tijd brengen daarvan in
het licht van de modernste technologie. De lidst is in inter-
naticnaal overleg totstand gekomen maar behoceft nog definitieve
instemming van Belgische en Franse zijde. Het is de bedoeling

om, zodra die instemming is verkrasgen, een Nederlandse vertaling

van de lijst in de plaats te steilen van bovenvermelde posten.

nost 2000 wordt tcecgavoecsd, luidand

schriftelijke stukken, en andere goederen pestemd of geschikt
voor het overdragen van kennis, een en ander voor zover daarin
technologie is vastgelegd betreffende het ontwerpen, de ver-
vaardiging of het gebruik wvan de in deze bijlage bedoelde
goederen, tenzij deze is bekendgemaakt in algemeen toegankelijke

publicaties™.

Het zal duidelijk ziijn, dat deze verandering ten doel heeft de
ongewenste overdracht van technologische kennis te beperken.
Bovenomschreven regeling is van toepassing op technologie, die
is vastgelegd in documenten en andere stoffelijke zaken, die
dragers van informatie-overdracht kunnen zijn. 2ij kan niet van
toepassing zijn op de overige vormen van grensoverschriidende
overdracht wvan kennis, omdat de In- en ultvoerwet slechts mach-
tigt om ten aanzien van de uitvoer van goederen regelen te
stellen. Anderziijds heeft het zich baseren op de In- en uit-
voerwet het grote voordeel dat op korte termijn een regeling

tot stand kan worden gebracnt.



Hoofdstuk 8: Follow—up van het werkgroeponderzoek.

Met betrekking tot de follow-up van het onderzoek van de

werkgroep, merkt deze nog het volgende op:

1. De werkgroep heeft niet onomstoteliijk kunnen vaststellen dat
Khan, al dan niet met behulp van anderen, gegevens als
bedoeld in artikel 80 guater van het Wetboek van Strafrecht,
opzettelijk onder zich heeft genomen en/of heeft meegedeeld
aan of ter beschikking gesteld van een buitenlandse mogend-

heid. De feiten wettigen echter naar de indruk van de werk-
' groep wel de veronderstelling dat Khnan zeker van 1975 af tenminste hande—

lingen heeft verricht, ondermnocomen met het oo rk am, zonder daartoe
g

gerechtigd te zijn, de beschikking te krijgen over gegevens

als onder hoofdstuk 7 bedoeld (artikel 98, tweede 1id, Sr).

en voorloplg ccrdeel uit-

e
elde feitenmateriaal
e

J
dergelijk onderzcek behcort tot de verantwoordelijkheid wvan
het Openbaar Ministerie. De werkgroep geeft de Minister wvan
Justitie dan ook in overweging in deze het oordeel van het
) Openbaar Ministerie in te winnen. De werkgroep veiheelt
zich overigens niet dat een eventueel nader justitieel onder-
zoek, met name gezlen de huidige woonplaats wvan Khan, vele

beletselen zal ondervinden.

2. Verdere resultaten van het ECD-onderzoek zullen niet meer
aan de werkgroep worden gerapporteerd. Het gaat thans om
een opsporingsonderzoek tegen verdachte firma's en personen.

d In geval dat resulteert in een verdenking, dat een of meer
strafbare feiten zijn gepleegd zal de ECD zijn bevindingen

na afronding van dit onderzoek ter kennis van het Openbaar

Ministerie brengen.




- 40 - GEHEIM

3. Het behoeft geen betoog, dat wettelijke voorschriften
en bepalingen alleen effect sorteren, indien op de naleving

daarvan wordt gecontrdleerd.

Afgezien van de door de douane te verrichten contrdles is de
contrdle op de naleving van de bepalingen inzake de in-,

uit- en doorvoer van strategische goederen ingevolge de

In- en uitvoerwet {(i.c. met name het Uitvoerbesluit strate-—
gische goederen 1963) een taak, die aan de ECD is opgedra-
gen. De met deze taak belaste Afdeling Recherche wvan de ECD
beschikt over onvoldoende mankracht om die taak naar

behoren te kunnen vervullen.

\

Recherche wvan cde EZCD op zc K

Daar het toezicht op de handel in stratsgische goederen

van vitzal kelang 1s en dic slechts veantwoord Xan worden

uitgeceiand door een aantal cp dit tsrrein gespecialiseerde

CpPSPOrings tenaren, verdient het naar de mening van de

werkgroep aanbeveling. de personeelssituatie bij de Afdesling
)

ol

bezien 2n zo ncdig = varis

4. Indien wordt incgestemd met de voorgestelde aanvullende
beveillligingsvoorstellen respectieveliik met de verscherpte
contrdle van bestaande voorschriften zal een en ander formeel

ter kennis gebracht moeten worden van alle relevante bevei-

ligingsinstanties.

5. Conform de gedane toezeggingen is het nodig aanvullende
informatie te verstrekken over het voorgaande aan:

- het Parlement;

- de Troika-partnerlanden;

- de Minister-President van Israel.

Voorts verdient het, gezien het in het geding zijnde inter-
nationale politieke belang, aanbeveling om de Verenigde Staten

van Amerika van de voor haar relevant te achten informatie te

voorzien.
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